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پول الكترونيكى و مسايل حقوقى و
تنظيم كننده� مربوط به آن

ـريـظن( مـتسيس ىـاكرش ,ـهمه ،نـانـيمطا نيا ـهب ىبـايـتسد ىارب
و هـدننك فرصم ،ـىكينورـتكلا لوپ ناگدـننك رداص رگيد ،ـاه,كناب
هدافتسا رب مكاح دعاوق ,هرابرد ار ىكرتشم و نيعم تاعلاطا دياب )رجات
ـدياب هدـننك فرـصم .دنشاب ـهتشاد ىـكينورـتكلا لوپ تلاوـصحم زا
هلداـبم تاعلاطا هك )دشاب هتشاد ناـنيمطا نينچمه و( دـنك نيمضت

ات طقف مه ,نآ و هدوب نآ ـتفايرد هب زاجم هك ىياه,فرط ـهب اهنت هدش
.تسا هدش لقتنم ،دنا هدوب تاعلاطا تفايرد هب زاجم هك ىدح

ىقوقح و ىنوناق ىاه�كسير -٣
ـميرح و ـتيـنما دروم رد ـهتفگ ـشيپ تـاظحـلام زا رـظن فرص

هطاحا ار ىكينورتكلا لوپ زين ىقوقح ىاه,كسير زا ىخرب ،ىصوصخ
ىاه,هيور اي تاررقم ،نيناوق ضقن زا ىقوقح ىاه,كسير ،دنا هدرك
تيامح و ىرتشم تاعلاطا ىاشفا ،ىيوش,لوپ دننامه هدش Xيصوت
ىقـوقح ىاه,كـسير .دنرـيگ,ىم تأـشن هريغ و ـىصوصخ ـميرح زا

صخشم و نييعت ىبوخ هب نيفرط تادهعت و قوقح هك ىنامز نينچمه
.دنوش داجيا دنناوت,ىم ،دنا هدشن

ىكينورتكلا لوپ دعاوق ميظنت رد ىنوناق و قوقح لياسم
.دراد هدهع هب ار هفيظو راهچ ىتنس روط هب ىزكرم كناب

دنك,ىم تيريدم ار ىلوپ ىاه,تسايس -
دنك,ىم تراظن تخادرپ متسيس رب -
دنك,ىم رشتنم و ميظنت ار تاررقم -
دنك,ىم تراظن ىرادكناب متسيس رب )اهروشك زا ىرايسب رد و( -
ات ىكـينورتكلا لوپ ـتفرشيپ و هعسـوت اب اه,شقن ـنيا زا كي ره

.دنا هتفرگ رارق ريثأت تحت ىدح
ىـاه,كسير و تخادرپ ـمتسيس رب ىـزكرم كناب تراـظن دركراك

هولاع هب .دور,ىم نيب زا ىكينورتكلا لوپ اب )هنيمز نيا رد( نكمم ىلام
ىـاضاقت ـرب ىدايز ـريثأت ـدناوت,ىم هـوقلـاب روط هب ـىكينوـرتـكلا لوپ

.دشاب هتشاد اه,تسايس نيا بيكرت رب نينچمه و ىلوپ ىاه,تسايس
شهاك زا تسا ترابع ىكينورتكلا لوپ تفرشيپ و هعسوت رثا نيرتمهم
هب ىزكرم كناب هك تسا ىمرها دقن لوپ نايرج .دقن لوپ ىارب اضاقت

لرتنك ار ىصوصخ ىاه,كناب رابتعا نينچمه و لوپ دناوت,ىم نآ ,هطساو
كي .ـدنك نيمضت و اـيهم ار ىلوپ تابث و ماود ىعـون ورنيا زا و هدرك
كناب ىيارجا ىاه,شور دناوت,ىم دقن لوپ ىارب ىوق و هدرتسگ نيشناج
فـرط زا .دنادرگ هديچيپ ار هرـهب خرن و لوپ رازاب ميظـنت  ىارب ىزكرم
)ىكناب ,هيوست(كنيرلك دنيآرف مامت ىكينورتكلا لوپ تلاماعم اب رگيد
ىباتش و تعرس نينچ هتبلا و دوش ماجنا هيناث دنچ ضرع رد دناوت,ىم
نايرج هك دوش,ىم ىهـتنم لوپ مجح شيازفا هب روما نايرج ماجنا رد
.دوش ىهتنم مروت شيازفا هب دناوت,ىم ،هتفاي شيازفا لوپ

عيزوت و رداص ار ىكينورتكلا لوپ تلاوصحم دناوت,ىم ىسك هچ
؟دنك

:دنراد دـوجو )ىـكينورـتكلا لـوپ( ناگـدننك ردـاص زا عون ـدنچ
.ىلام ريغ تاسسوم و ىكناب ريغ ىلام تاسسوم ،اه,كناب

:تسا هدومن ملاعا نينچ هنيمز نيا رد ار دوخ فده اپورا ,هعماج
رگيد فرط زا و هدننك ردـاص ندوب صقن و بيع ىب و تابث ىفرط زا
رب هدمع روط هب دناوت ىمن هدننك رداص كي روـصق هكنيا زا نانيمطا
اـذل ،دشـاب هـتشاد ريثـأت ىـتخادرپ ,ـهلـيسو نيـنچ تفـرشـيپ و هـعسوت

لوپ تـامـدخ صـاخ تـيهـام ـاب بسـاـنـتم ىداـهـنـشيپ بـوچرـاچ
رد زين ديدج نارگيزاب هك دنا هدش ىحارط روظـنم نيا هب ىكينورتكلا
.دنوش دراو هصرع نيا

تاسسوم هب گنك گنه و هدحتم تلاايا دننامه اهروشك ىخرب
رد و دنهد,ىم ار ىكينورتكلا لوپ راشتنا و رودص ,هزاجا زين ىصوصخ

لوپ عيزوت و دـيلوت ,هزاجا ىـتلود تاسسوم هب ـطقف اهروشك ىرـايسب
دنناوت,ىم ىصوصخ تاسسوم لاح نيع رد و دوش,ىم هداد ىكينورتكلا
عيزوت و رداص ىترفاسم كچ دننامه نيزگياج ىاه,لوپ و تلاوصحم
اه,كناب طسوت طقف ىكينورتكلا لوپ رودص رگا ىروشك ره رد .دننك
ـهتشاد دوجو ـلابق هك ىا هـدننك ـميظنت تارـرقم ،دوش ـهتسناد زـاجم
،ديدج تلاـوصحم نداد رارق ـششوپ تـحت ىارب دناوت,ـىم ،تسا
.دش دهاوخ دودحم عادبا و تباقر اما ،دنوش گنهامه و هداد طسب

هب دـنناوتب )ىتلودـريغ و ىتلود( تـاسسوم زا ىرتـشيب دادعت هـچنانچ
عادبا و( تباقر دوجو ،دننك لمع ىكينورتكلا لوپ  ,هدننك رداص ناونع
هلسلس كي لاح نيع رد ىلو تشاد دهاوخرب رد ار ىدايز عفانم )رتشيب
.دنام دنهاوخ ىقاب هدشن لح ،هدننك ميظنت تاعوضوم زا

اه,كناب هب دياب ىكينورتكلا لوپ رودص ايآ هك تسين مهم نياربانب
ىكينورتكلا لوپ رودص هك تسا نيا مهم هكلب ريخ اي و دوش دودحم
كـسير تيريدم دياب هدـننك رداص و دشاب مـظنم و دنمنونـاق دياب,ىم
و تسا ىزكرم كناب تراظن مزلتسم هك دشاب هتشاد ىا,هظحلام لباق
ار ىكينورتكلا لوپ دناوت,ىم ىسك هچ هكنيا ندومن صخشم طقف هتبلا

لوپ عاـونا ندومن صخـشم هكلب ـتسين ىساسا ,ـهلئسم ،ـدنك رداص
.تسا مهم زين دوش عيزوت و رداص دناوت,ىم هك ىكينورتكلا

تينما و تابث تاعوضوم و ىكناب ,هيوست  
نورد ,ـهيوست ـدنيآـرف هب زـاين ىـكينوـرتكلا لـوپ Xـلتـخم عاونا   

ىكينورتكلا لوپ نيب بسانم ىا,هنزاوم دياب هدننكرداص .دنراد ىنامزاس
زاب ىاضاقت ىقافتا روط هب رگا اما ،دنك داجيا هدش هريخذ ,هناوتشپ و
ىارب ىدج ىلكشم تسا نكمم ،دباي شيازفا ىكينورتكلا لوپ ديرخ
كرد ار ىريذپ هيـوست تلاكشم مدرم ـرگا و دوش داجيا هدـننك رداص
اي و ـاه,هدرپس نتفرگ سپ زاب ىارب ىمومع ىلاـبقا تسا نكمم ،دننك
عقوم هب ىيوگ,خساپ رد ىهاتوك .ديآ شيپ ىكينورتكلا لوپ ديرخ زاب
همطل دورو نينچمه و رابتعا شهاك هب دناوت,ىم ،ديرخ زاب ىاهاضاقت
.دوش ىهتنم )هدننك رداص( ترهش هب

ىكينورتكلا لوپ زا حيحص ريغ ,هدافتسا اب عازن 
دناوت,ىم ،دراد دوجو دقن لوپ دروم رد هك ىحيحص ريغ ,هدافتسا

عونمم ىـاه,هدافتسا لماش و هدش راركت زين ىكينورتكلا لوپ دروم رد
.دوش,ىم ىنوناق ريغ تلاماعم و هايس رازاب تلاماعم دننام عورشمان و
جايتحا ىفاك عبانم و مزلا تقد ،ـبسانم نامز تسا نكمم نياربانب
،بلـقت ،هـليح و بيـرف دـننامه ىـدج ىاهـديدـهت نيـنچ ات ـدشاب
زا ىرـاـيـسب نيا ـرب فـاـضم .دـنك لـرـتنك ار ـىيـوـشلوپ و سـلاـتخا

ار نآ تيباذج دناوت,ـىم ىكينورتكلا لوپ تينما اب ـطبترم ىاه,ىگژيو
.دهد شيازفا هنامرجم ىاه,تيلاعف رگيد و ىيوشلوپ ىارب
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ـرب ـىـنـتبم ـطـيـحم ـره « :ـتشاد رـاـهظا سيـون�گـلابو ـكي
لـوصا ـرب ـتـسيـاب�ـىم ،ىزـاـجم ترـوص ــهب ـىـتح ،ـوگو�ـتـفگ
و نيرت�مهم زا ىقلاخا ىاه�ميرح تياعر �.دشاب راوتسا ىقلاخا
رارق رظندم ىسيون گلابو رد دياب هك دنتسه ىلوصا نيرت�ىا�هياپ

».دنريگ
زا ىكي ىـونعم تيكلام قوقح هناـفساتم « :ديازفا,ىم ىو

ىرايسب و هدشن ميظنت نـوناق تروص هب زونه هك تسا ىلياسم
روشك رد زونه تيار ىپك نوناق ،ميراذگ,ىمن مارتحا نآ هب ام زا
،ىگدنسيون ,هصرع رد ىتلاكشم ثعاب نيا و تسا هداتفاين اج ام
».تسا هدش ىسيون,گلابو ىتح و هناسر

و ىرادرب ىپك ،عـبنم زا هدافتسا مدع « :دوزفا ،هداز لنيز
».دوش,ىم هديد ناتسگلابو رد حوضو هب نارگيد راثآ ىبدا تقرس

و ىركف تيكلام قوقح نوناق نيودت هكنيا رب داقتعا اب ىو
اشگراك اتسار نيارد دناوت,ىم ،اه,گلابو ىقلاخا روشنم نآ عبت هب
ىلياسم زا رت,مهم ،قلاخا زا هبنج نيا « :تشاد راهظا ،دشاب
هلاسم نيا هك تسا تسرد ،تساه,گلابو رد ىراگن هزره دننام
رب ىبسانم لرتنك و هدش هتخادرپ نآ هب دياب و دراد ىصاخ تيمها

ىاـرب ربيـاس ىاضف ـتيـنما ظفح ـىلو ،درـيگ تروص نآ ىور
ـمهم رـايـسب ،دـنسيـون,ىم ـىصـصخت ترـوص هب ـهك ىيـاه,نآ
».تسا

ره دياب ناتسگلابو ىقلاخا روشنم « :درك ديكات رگلاب نيا
رـاكرـدنا ـتسد و لوـوـسم ىـاهداـهن ىـوس زا ـرت ـعيـرس ـهچ
».دريگ رارق هجوت دروم ىگلابو ىاه,لكشتو

نوگـانوگ رابخا بسك ار اه,گلابو ىاهدركراك زا ىكي ىو
ىفتنم ار رما نيا ىرايسب « :تفگ و درك ناونع ىناسر علاطا و
تيمسر زا اه,گلابو هدش هتشون رـابخا هك دندقتعم و دنناد,ىم
ىـاه,گلابو رد ـاما ،دنراـدن ىرـبخ شزرا و تـسين رادرـوخرب
تشاد نانيمطا تاعلاطا و رابخا تحص هب ناوت,ىم ىصصخت

صاخ تلاكشم دنناوت,ىم ىلحم و ىموب ىاه,گلابو هكنيا اي و
».دنناسرب نلاووسم شوگ هب قيرط نيا زا ار هداتفا رود قطانم

هب ندروآ ور ار ىسيون گلابو تبثم تارثا زا ىكي هداز لنيز
و ـتسناد ىهاـفش خيرات نيوـدت و وگو,تفگ ـنيرمت ،نـتشون
ام ـىلم تيـوه رتـشيب هچ ـره ىلاتعا ـثعاب رما ـنيا« :دوزفا
هجـوت ىسراف گـلابو نارازه دـوجو اب هك رـوطنـامه .دـوش,ىم

تاناكما داجيا ريظن ىتامادقا و هدش بلج نابز نيا هب نايناهج
».تسا هدش ماجنا نانابز,ىسراف ىارب

هب ,هراشا اب »ىزرواشك تاقيقحت و مولع« گلابو ,هدنسيون
،ـىسيون,گلابو قيرط زا شنارـاكمه اب طابترا رد دـوخ ,هبرجت
و ـاه,ىراكـمه هب دراـوم ىـضعب رد طاـبترا نيا «:دـرك حيـرصت
ناققحم نيب رد هك ىزيچ ؛تسا هـديماجنا كرتشم ىاه,هژورپ
».ىهورگ راك گنهرف ىنعي ,،تسا ردان رايسب ىناريا
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ناراـگن�همانزور ،ـسيون�گلابو و رـاگن�همانزور ـكي داقـتعا هب
ىا�ـهمـانزور ـكـبس ـهب ىنـاسر عـلاطا رد ـهك ـىيـاه�ـلاخ ـدـنشـوك�ـىم
نيا دوجو اب هـتبلا هك دننك ناربج اه�گلابو رد ار ـدننك�ىم ساسحا
.تسا هدش رپ ىدايز دح ات لاخ نيا هديدپ

دننك,ىم روصت روطنيا ناراگن همانزور دياش «:ديازفا ىم ىو
لـيلد نيـمه هب و دراد دوجو دازآ ـىناسر,عـلاطا رما رد ىئـلاخ هك
مه ىگمه اموزل ـهك ناراگن,همانزور زا ىرايسب ميـنيب,ىم هك تسا

».دنا,هدروآ ور ىسيون گلابو هديدپ هب دنتسين ناوج
ـرياس اب ناراگن,همانزور ىاه,گـلابو توافت صوصخ رد ىو

و لياسم هب هاگن عون رد اهنت دياش توافت نيا« :تفگ ،اه,گلابو
نارـاــگن,ـهمـانزور ىـوس زا ـرت,ىــوق ىـاه,ـلـيـلــحت ,ـهيارا ترـدق
.دشاب سيون,گلابو

ـلياـسم ـشگلابو رد ـهك دراد دـوجو ىراـگن,همـانزور ـرتـمك 
ناراگن,همانزور ريغ گلابو رد هك ىلاحرد ،دسيونبار دوخ ىصخش

,ـهغدغد رتشـيب ناراگن,همانزور.دـوش,ىم هدهاشم روفو ـهب رما نيا
ناوت و تردق ىرازگربخ اي و همانزور رد هك دنراد ار ىياهزيچ نامه
».دنرادن ار اه,نآ هب نتخادرپ

ىناسكو راگن,همانزور ناوج ىاه,Xيط رتشيب « :تفگ ىسدقت
ىسيون,گلابو هب دنتسه دوخ نابطاخم اب ميقتسم هطبار هب ليام هك
هب ىا,هدع مه ىـميدق ناراگن,همانزور نايم رد ـهتبلا .دنا,هدروآ ور
.دنا,هداد ناشن هقلاع رما نيا

ىناسر علاطا دنيآرف ندش رت,هديچيپ اب ناراگن,همانزور زورما 
».دنا,هدرك اديپ ىسيون,گلابو هب ىرتشيب دركيور

اب نارـاـگن,ـهمـانزور ىاه,گـلابو نـاـبطـاـخم تواـفت ـهب ىو
ىاه,گلابو نابطاخم « :دوـزفا و درك هراشا اه,همانزور نابطاخم
دنناوخب همانزور هك دنوش,ىمن دراو ىزاجم طيحم هب ناراگن,همانزور
.دنوش ىسيونربخ حور ىب و كشخ بلاق ريسا اي

نكـمم نامز نيرـتهاتوك رد ـهك دنيآ,ـىم گلابو ناگدـنناوخ 
».دنروآ تسد هب ار تاعلاطا مجح نيرتشيب

دنتسه ىناسك اه,همانزور نابطاخم« :دوزفا راگن,همانزور نيا
تيافك اهنآ زاين دروم عوضوم ىارب روشك ىمسر رابخا ليلدره هب هك
ار ىمسر ريغ رابخا هك ـدنيآ ىم اه,گلابو نابطاـخم اما ،دنك,ىم
زا ىكي هب ندش ليدـبت لاح رد اه,گلابو زورما .دننك لـابند زين
».دنتسه هعماج زا ىا,هدرتسگ شخب ىربخ عبانم

تسا هدرتسگ ىردق هب گلابو ,هصـرع « :تفگ ناياپ رد ىو
نادـنچ ،تدم هاتوك رد لقادح ،ناراگن,ـهمانزور ىاه,گلابو هك
.درادن ىسيون,گلابو گنهرف هب ىهد تهج رد ىريثات

.دنتسين مه راگن,همانزور ام ,هدننيبرپ ىاه,گلابو زا ىرايسب 
ىبطاخم نازيم ره اب ناراگن,همانزور ىاه,گلابو لاح ره رد هچرگا

)دــوخ ـدح رد ـهــتـبلا( ىراـذگ ـرــيثـات زا ،ـدنراد دـوخ ىاــرب ـهك
».دنرادروخرب
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تعرس هب مـيس ىب ىاه,هكبش
و دنشاب,ىم هـعسوت و دشر لاح رد
زا ـهنوگ ـنيا ـهب  اه,ـتكـرش بلـاغ
رـيگاـرف .دنا هدروآ ىور ـاه,ـهكـبش
ـىحاـرط ،ـمـيس ـىب طـاـبترا نـدش
ششوپ هدودحم رد ـىتينما راتخاس

ريذپان بـانتجا ار اه,هكـبش عون نيا
.ديامن,ىم

هب ىـزـيچ مـيس ـىب ىاـيند رد
دننـام ىكيـزيف ـتخاس ريز ناـونع
درادن دوجو ... و لفق ،راويد ،رد
زا لئاسو نيا زا هداـفتسا اب ناوتب ات
ـهب زــاـجم ــرـيغ ىــاه,ـىســرـتسد
هيلا اي )Media Access(٢ هيلا 

١ )Physical( لمع هب ىريگولج
ـعبـاـنم ـهب ــىسـرـتسد ىاـرب .دروآ

هك تسا ىفاك ميس ىب ىـاه,هكبش
ترواجم رد طقف هدـننك هلمح كي
ـهب هكنآ نوـدب دريگ راـرق هكـبش نيا
نامزاس مهم تاعلاطا ظفح لحم
هس و دشاب هتشاد ىكيزيف ىسرتسد
ـنيب زا ار تـاعـلاطا ـمهم ـىگـژيو
:دربب

(Integrity
Confidentiality
Availability)

:٨٠٢/١١ ىا هياپ  ميهافم
ىــاهدراـدنـاـتسا زا ٨٠٢/١١

دشاب,ىم ميس ىب هكبش ىزاس هدايپ
.تسا هدش هئارا IEEE طسوت هك
دراـدنـاـتسا ـهـيـبش دراـدنـاـتسا ـنيا

دشاب,ىم Ethernet ىور ٨٠٢/٣
٢و١ هيلا ىـاه,ـلـكتورپ نآ رد ـهك
.تسا هدش هدافتسا

/CSMA ىژـولوـنكت ـطسوت
CD ىور Ethernet، ىـاهدــون

سردآ ـطسـوت زـين ـميس ـىب ـهكـبش
MAC ىاه,تراك ىور هدش كح

رگا .دنوش,ىم ىهد سردآ ،هكبش
ناـوـنع ـهب مـيس زا ٨٠٢/١١ ،ـهچ
و دنك ىمن هدافتسا ١ هيلا رد هناسر
تروص هب قوف دراـدناتسا رد اهدون
طسـوت هك ىا ـهنماد رد و ـميس ـىب
ـXيـرـعت ـمـيس ـىب ىـاه,هـاـگـتسد
تاعلاطا لدابت رگيدكي اب دنوش,ىم
.دنيامن,ىم

ىانبم رب أتدمع هك ىياه,هكبش
ـــىحاــرط ٨٠٢/١١ دراــدنـــاــتسا
Access دنچ ـاي كي هب دنـوش,ىم

Point دنراد زاين.AP ىهـاگتسد
ىاهدون نيب طابترا ناكما هك تسا

هكبش اب و رگيدكي اب ميس ىب هكبش
رد .دزاس,ىم رارقرب ار ميس رب ىنتبم
ـــهب ـــهك ــــمـــيـــظـــنت عـــون ـــنيا

Infrastructure Mode
ـميس ـىب ىاهدـون ،تسا فوـرعم
ىاهدون اي و رگيدكي اب طابترا ىارب

،ـميس رب ـىنـتبم هـكبش رد دـوجوم
رـوـبع ـاه,AP ـنيا زا تـسيـاب,ـىم
ميس ىب ىاه,هكبش نينچمه .ديامن
رب و مـيقتسم ترـوص هب دنناـوت,ىم
اب Peer-To-Peer ىاه,هكبش هياپ
اه,AP ـهب زـاـين نوـدب و ـرگيـدـكي
.دنشاب هتشاد طابترا

زا عـــــــون ـــــــهس هزوـــــــرما
هـكـبش رد مـيـسيب ىـاه,دراـدناـتسا
عون هس نيا هك دوش,ىم ىزاس هدايپ

:زا دنترابع
-٨٠٢/١١b
-٨٠٢/١١a
-٨٠٢/١١g

802.11b رد درادناتسا نيلوا
دراـدنـاـتسا ـمـيس ـىب ىـاه,ـهـكـبش

 ٨٠٢/١١b دوب.
١١ طـاــبترا ـنيا رد ــتعـرس

سناكرف زا و تسا هيناث رب تيباگم
تسا هدش هدافتسا زتره اگيگ ٢/٤

ار رتم ٩١ اي توف ٣٠٠ هلصاف ات و
.دهد,ىم ششوپ

  ٨٠٢/١١a:تاـزــيـهـجت رد
دراــدنــاــتسا رد هدــاــفــتسا درــوم
 ٨٠٢/١١a درــوم ـدنــاب ىــاـنــهپ
رد .تسا هدش هداد دـوبهب هدافتسا
٥٦mbps تعرس ،درادناتسا نيا

و ــدشـاب,ـىم  ٥GHz ـسنـاكـرف و
ىرتمك ىراگزاسان ات دوش,ىم ثعاب
ىاه,نفلت دننام لومعم تازيهجت اب
هتشاد اه,ـويو وركيام اي و ـميس ىب
.دشاب

هزـاجا ٨٠٢/١١a ـهـصـخـشم
رد لـاناك ١٢ ـات نـامـزمه  طـاـبترا
درادنـاـتسا رد لانـاك ٣ ـاب هـسياـقم
 ٢/٤ GHz دادعت نينچمه .تسا
ره رد ىراك ىاه,هاگتسيا زا ىرتشيب

.دنك,ىم ىنابيتشپ ار هكبش
زا هداـفـتسا لـيلد ـهب هچ ـرگا 

دراـدنـاـتسا ،ـهنــاگاـدج ـسنـاكـرف
 ٨٠٢/١١a ٨٠٢/١١ تازيـهجتb

ـأـنـمض .ـدنك ـىـمن ـىنـاـبيـتـشپ ار
رت ناـرگ درادنـاتسا ـنيا تازـيهـجت
هسياقم رد ار هلصاف شهاك و تسا
رد( .دراد زتره اگيگ ٢/٤ سناكرف اب

ـــتعــرس ـــاب و feet ٥٠ دوـــدح
٥٤mbps full(
٨٠٢/١١gزا ىرــــاـــــيــــسب

ىانهپ ات دنتسه دنمقلاع اه,تكرش
ـاب بسـانتم ار دـوخ زاـين دروم ـدناب
ىزاس هدـايپ ٨٠٢/١١g درادنـاتسا
٥٦ تعرس اب درادناتسا نيا .دنيامن
٢/٤ سناكـرف اب و هيناث رب ـتيباگم
تـيـلبـاق و ـدشاب,ـىم ـزتـره اـگـيگ
ار ٨٠٢/١١b درادناتسا زا ىنابيتشپ
.دشاب,ىم اراد زين

نيا  رد ششوپ تحت هدودحم

دراــدنـاـتسا ـدــننـاـمه دراـدنــاـتسا
٨٠٢/١١a )٣٠٠ feet( دشاب,ىم

و هيناث رب تيباگم ٥٤ تعرس رد و
ـــات full duplex ترــــوص ـــهب
ــششــوپ ار feet ١٠٠ هدوــدــحم
.دهد,ىم

:ميس ىب ىاه�هكبش ىزاس نما
رد ـهك ــىتـانــاـكما دــوجو ـاب

هئارا ٨٠٢/١١ رب ىنتبم ىاه,هكبش
دوجو ـتيعقاو نيا ـىلو تسا هدش
لــاـــقــتنا ىاــرب نـــوچ ،ــهك دراد
دح چيه اه,هكبش نيا رد تاعلاطا

نيا و دراـدن دوجو ـىكيـزيف زـرم و
دوش,ىم لـقتنم اـوه طسوت كـيفارت
.دنتسه نما ان اتاذ اه هكبش عون نيا

ىاـرب ـهك ىـرصـاـنع مـاـمت زا
ــهـــكــبش رد ـــتــيـــنما دــاـــجيا

هـدش هدـاـفـتسا هـدش ـىـشك ـمـيس
زين مـيس ىب ىاه,هكبش رد ناوت,ىم
.دومن هدافتسا تينما ىرارقرب ىارب
ىـاه,هـكـبش رد ـهك ـىـمهم ـهـتـكن
ىاراد ـىـتـنما ظـاـحل زا ـمـيس ـىب
هنوگ نيا ىحارط دشـاب,ىم تيمها
هب همادا رد .دشاب,ىم ىاه,هكبش زا

ىـاه,هكبش ـنما ىحارط ىـگنوگچ
.ميزادرپ,ىم ميس ىب

:هكبش ىحارط
رد ـهك ــمـهم دراــوم زا ـىــكي

رـظن رد تـسياب,ىم ـهكبش ـىحارط
و ىحارط ـىگنـوگچ ،دـوش هـتفرگ
هدش ىشك ميس هكبش اب طابترا هوحن
.تسا

ـنما ـتـهج ىدـايز ىـاـههار
هب ىاـرب روط نيـمه و هكـبش ندرك

.دراد دوجو نآ تينما نتخادنا رطخ
كي ىـريگ رـاكب و ـىحارط ـاب

ىاه,ـهكـبش رد ـمكـحم ىـژتارـتسا
اهركه ىسرتسد زا ناوت ىم ميس ىب
دروآ ـلـمـعب ىـريگـوـلج ـهكـبش ـهب

رتشيب ىاه,لرتنك لامعا اب نينچمه
هكبش  ،هكبش ميس ىب شخب ىور

تـظفاـحم زـين ار هدش ـىشك ـميس
ـزين ـقيرط ـنيا زا  اهـركه ـات دوـمن
.دنوش هكبش دراو دنناوتن

رد ـرتور و لاورياف زا هدافتسا 
ىاه,هـكبش دنناـمه ميس ىب ـهكبش
.دوش,ىم هيصوت زين هدش ىشك ميس

ىاه�مزيناكم طسوت ىزاسادج
:ىزاسادج

اه,AP لأوـمعم هكنيا ـليلد هب
و ـمــيس ــىب ــهـكــبش ــنـيب ــطبار

،ــدــنــتــسه هــدش ـىــشك ــمــيس
ود رد دـوجوم ىرـاك ىاه,هـاگـتسيا

ـكي رد لاوـمعم ـاه,AP نيا فـرط
Broadcast Domain

ركه ،تاحيضوت نيا اب .دنشاب,ىم
هدافتسا اب دناوت ىم مـيس ىب هكبش

ىاه,هكبش ىور دوجوم ىاهشور زا
ARPـدــننـام هــدش ـىـشك ــمـيس

cache Poisoning ـهب ـتـبـسن
ــكــيفاـرت ىور Exploit ىاــرجا

Broadcast ـــديـــاـــمن ماـــدقا.
ــدناــوت,ــىم ـرــكه ــنــيــنــچــمه
هك ار ىرگيد ميس ىب ىاه,هـاگتسيا
هلمح دروم ار دنتسه لصتم AP هب
.دهد رارق

درـــــوم رد قــــاـــــفتا ــــنيا 
ىور دـوجـوم ىرـاك ىاه,هـاـگتـسيا

هـكبش هب هك هدش ىشك مـيس هكبش
دهاوخ ىور دنتسه لصتم ميس ىب
.داد

دايز ىاه,ىريذپ بيسآ ليلد هب
هب هجوت اب و ميس ىب ىاه,هكبش رد
نيا ،اه,هكبش نيا ىزاس هدايپ هوحن
ـهك دـوش,ـىم داـجيا ـنهذ رد ـرـكف

زا هدش هلوزيا ىشك ميس ىاه,هكبش
.دنشاب,ىم رت نما اه,هكبش نيا

ريز لـكش رد هك ىرـوطنـامه
هداس ـىحارط ،دـوش ىم هـدهاـشم
،هكنيا نآ و ىلصا هتكن كي اب ىلو
هيلا ميقتسم ىسرتسد ،حرط نيا رد
ىارب ـهكـبش عبـانم ـهب لاـصتا و  ٢
ميس ىب ىراك ىاه,هاـگتسيا ىمامت
تلاكشم رما نيا و دـوش,ىم رسيم
.تشاد ـدهاـوخ ىپ رد ار ـىـتيـنما

رد تينما ىارب هك ىداهنشيپ لقادح
،ـدشــاب,ـىم ـرـظن درـوم حـرط ـنيا

هـكـبش ندرك ـهلوـزيا و ىزاس اـدج
رد ـىــلخاد ـهــكـبش زا ــمـيس ــىب

VLAN نداد رارق ـاب  و هنـاگادج
ـهـكـبش رد ٣ ـهيلا ىـاه,مـزـينـاـكم
.دشاب,ىم

كرد ـاب هـكـبش رـتـهب ىحاـرط
ماجنا  Wireless-DMZ موهفم

رد اهAP نداد رارق اب .دش دهاوخ
ىزـاس هدايپ ،صاخ ـتينما هـيحان

ىـاه,لـرـتـنك و ٣ـهيلا ىاه,لـرـتـنك
لاورياف ىزاس هدايپ دننام ىسرتسد
ـتسد ىرتلاـاب تـينما ـهب ناوت,ـىم
.تفاي

اه,AP مامت ـرگا لاثم روط هب
ىارب ـچيئوس ود ـاي( چيئوس ـكي هب
))Redundancy(ــىـــگنوـــزفا
لاوريـاف هب چيئوس  سـپس و لصتم
اي ىلرتنك هطقن كي ام ،دوش لصتم

Layer 3  +و ـىلخاد هـكبش ـنيب
.تشاد ميهاوخAP  هكبش

رگا  ،قـوف هـكبش ـهب هجـوت اب
ـاي و ميس ـىب ىاه,هاـگتسيا ىـركه
رد دوخ لرتنك تحت ار اه,AP ىتح

هكبش( دوخ هكبش هب دودحم ،دروآ
ىياهسيورس هب و )لاورياف زا جراخ
هـدش ـهـتشاـذگ زـاب لاوريـاف رد ـهك
كيفارت هنوگره هولاع هب .دشاب,ىم
تبث لاورياف رد ىجورخ و ىدورو
ىـزيـمم در ام ـبيتـرت نيـدب و هدش
تاشراـزگ ـنيا ـىسرـرب اب و ـىـتح
زا ىريگوـلج ىارب ىرـتشيب ـسناش
.تشاد ميهاوخ تلامح

تينما هدر ىاراد اه,AP رگا و
رد ار مادكره ناوت,ىم دنشاب ىفلتخم
ـهب و هداد رارق دـوخ ىـتـينما ـهيحـان
interface دنچ اب هطوبرم لاورياف
اب .دـومن لصـتم ريز لكش ـقباطم
ىاه,هكبش زا مادكره عبانم حرط نيا
رگيد ىاه,ـهكبش لباقم رد ميس ىب
.دوش,ىم تظفاحم

ىاه,طيحم ىاـرب قوف ىحارط
نـايوـجشناد و دـاتسا ـهك ىشزـومآ

هب ـىفـلتـخم ىاه,ـىسرـتسد ىاراد
بسـاـنم دـنشـاب,ىم ـهكـبش ـعباـنم
.تسا

ىـاه,ىحاـرط دـعب تـمسق رد
ىراـگنزمر عاونا ـنينـچمه و ـرگيد
و ــمــيس ــىب ىــاه,ــهــكــبش ىور

ـىسرـرب ار ـاه,AP ىزـاس,ـمـكـحم
.درك ميهاوخ

ميس ىب ىاه�هكبش رد تينما
گرزب ىاه,هكبش عيرس دشر اب

ىـتـيـنما ىـاه,تـيـلبـاق ،مـيس ـىب
رب ىنـتبم ىاه,هـكبش رد تازيـهجت
Access هب شيپ زا شيب ميس ىب 

point,ديدرگ هفاضا اه. APهب اه
ىهد سيورس تيفيك لرتنك تيلباق
)QoS( زا ـىناـبـيتـشپو VLAN
.دندش زهجم

 QoS ىـاه,طــاـبترا لـرــتـنك
ار AP هب لصتم ىراك ىاه,هاگتسيا

رب ار كيفاـرت دناوت,ىم و هدرك لرتنك
ـاب ،Xلتـخم ىتينما ـىحاون ساسا
هدافتسا اب و توافـتم كسير نازيم
ىدنب هورگ ،VLAN ىژولونكت زا
تسا ىگژيو نيرـتمهم نيا .ديامن

عاونا هب تبسن ديدج ىاه,AP هب هك
لمع باه,تروص هب هك نآ ىميدق
رد اب .تسا هدش هفاضا ،دندرك ىم
VLAN-AP نيدنچ نـتفرگ رظن
هنوگ نيا ىحارط رد  هجوت لباق هتكن
ىنتبم هكبش ـاب طابترا ،اه,هكبش زا
هكـبش نـيب طابترا .ـتسا مـيس رب
ىشك ميس هكبش چيئوس اب ميس ىب

٨٠٢/١q ـهب هيبش تسيـاب,ىم هدش
Trunk ريز لكش دننام دشاب:

لاورياف كي ندادرارق قوف حرش
هكبش  چيئوس و ميس ىب هكبش نيب

ار ٨٠٢/١q زا ىنابيتشپ تيلباق هك
لــاــمعا ىاــرب ،ـــدشــاب ــهــتشاد
نيا ىور ٣ ـهيلا رتـشيب ىاه,لرـتنك
.تسا مزلا طابترا

ــىحاـرط ىاــرب ــتيــاــهن رد
تـاطـابترا ـلماش ـهك ـىياه,ـهكـبش

،تسا ـميس ـرب ىـنتـبم و مـيس ىب
ـهبل رد ٣ ـهيلا ىـاه,لرـتـنك لاـمعا

.تسا ىمازلا هكبش

انتقال همزمان مكالمات تلفنى بر روى شبكه ديتا
هكبش رتسب ىگدامآ زا نانيمطا :موس ماگ

ىلحم
ىارب ش,ـلات مـاگ نيا رد ـىـلصا ـهيصـوت

زا هدافـتسا اب اـتيد و ىـنفلت ـكيفارت ـكيـكفت
)VLAN( ىزاـجم ىـلحم ـهكـبش كـينـكت
ليلاد هب مه تروص نيا رد ىتح هتبلا .تسا

مدع و ـىنلاوط و بساـنمان تلااـصتا دوجو
زوـرب نـاكما ـهفـرط ود تـاطاـبترا رد ـقباـطت
زا اه,باه ىمامت دياب .دراد دوجو  ىتلاكشم
زورب تروص رد و دنـوش,فذح هكـبش لخاد

اه,چييوس ىرامآ ـىسررب اب ،ىپايپ ىـاهاطخ
نيـنچمه .دوش ىركف تازيهجت ىاقترا ىارب
هـكـبش مـيس,ىب عـون ىـريگرـاك,هب ترـوص رد
رب نآ ىـفنم تاـريثات ـعفر ىارب ديـاب ،ىـلحم
.دوش هديشيدنا ىا,هراچ ىنفلت تاطابترا

ـرـتـسب ـىگدـامآ زا نـاـنــيـمطا :مرـاـهچ مـاگ
اه�تياس نايم ىطابترا

ىارجا ـاب ،ىياراك تلاـكشم زا ىراـيسب
ىانهپ نتفـرگ رظن رد ىنعي ،مود ماگ حيحص

ىلو .ـتسا ىرـيگـشيپ لبـاق ،بسـانم ـدناب
زا ناـنيمطا ـتهج ىيـاه,شيامزآ نداد,مـاجنا

نيا .ـتسا ىماـزلا ،بوـلطم ـطيارش دـوجو
ماجنا ىصاخ طيارش تياعر اب دياب اه,شيامزآ
:دوش,ىم نايب همادا رد هك دريذپ

ىدح هب دياب اه,شيامزآ ىارجا تدم لوط
نوگانوگ طيارش رد ار هـكبش ىگدامآ هك دشاب
لوط رد هكبش طيارش ،لاثم ىارب .دنك تست
و ـتسا رييغت لاح رد هتفه Xلتخم ىاهزور

دـوجو ـشيـامزآ نـامز شـرتـسگ ـزج ىا,هرـاچ
.درادن

هـيبش ىكـيفارت راب تـحت دياب اه,ـشيامزآ
،ـتشاد دهاـوخ دوجو اـرجا هـلحرم رد ـهچنآ
ىـنفلت ـهملـاكم ـكي شيـامزآ .درـيگب مـاجنا
هملاكم ىدايز دادعت دياب هك ىا,هكبش ىوررب
.دهد ـىمن ناشن ار ىزيچ ،ـدنك ىنابـيتشپ ار
ناگدنزـاس زا ىرايسب ،ـرضاح لاح رد هـتبلا
نداد,مـاجنا ىاـرب مزلا ىاهراـزبا ،تازـيهـجت
.دننك,ىم مهارف ار اه,شيامزآ  هنوگ,نيا

نـاگــدـنـنك�ــمهاـرف ــاب طـاـبترا :ــمـجــنپ مـاگ
تامدخ

لاـوـمـعم ،تـامـدخ نـاگــدـنـنك,ـمهاـرف
ار SLA كي اي تامدخ حطس ىاه,همانقفاوت
اب تامـدخ حطس تسا مزلا .دـنهد,ىم هئارا
و VoIP ىياراك اب ـطبترم ىاهرتماراپ هب هجوت
لكشم اب رتشيب هك ىياهرتماراپ دروم رد هژيو,هب

نمض رد .دنوش ىريگ,هزادنا ،تسا ور,هبور
نوچمه ىتلاكشم ىا,هظحل تيهام هب هجوت اب
،ـرـيخـات تـانـاسـون ـاي ــاه,ـهـتـسب ـبيـرـخت

SLAعطاقم ىارب نيگنايم تروص هب هك ىياه
ىارب( دننك,ىم داجيا تنامض ،ىنلاوط ىنامز
كي ىارب بيرخت دصرد مهد,كي رثكادح لاثم
دنهاوخن ديفم نادنچ ،)ههام  كي ىنامز هرود

.دوب
تامدخ صاخ هك ىديدج ىاهSLA رد

VoIP ـعيزـوت هـوـحن ،ـدنا,هـدش هـديد كراد
تانـاسون ريثـأت نيـنچمه و اه,ـهتسب بيـرخت
تـاملاكم تيفيك و دنريگ,ـىم رظنرد ار ريخأت
تسرهف رد ىلصا رتماراپ كي ناونع هب ار ىنفلت
.دننك,ىم تنامض دوخ تاصخشم

راــزبا و ىرــاــمــعم ــTيــرــعت :ــمــشش مــاگ
ىياراك تيريدم

ءزج ،ـاطخ و ىيارـاك تيـريدم ىراـمعم
شيپ دياب هك تسا هكبش ىرادهگن دنيارف مزلا

هديد كرادت تازيهجت زا ىلمع ىرادرب,هرهب زا
.دوش

VoIP ىريگراك,هب زا سپ ىارب ىياه,هيصوت
هكبش رد

هلحرم تروص,هب دياب VoIP ىريگراك هب 
ىشيامزآ ـهكبش ىعون زا عورش اب و ـهلحرم هب
دوش ىعس دياب .دريگ ماجنا Pilot هب موسوم
ىاه,تسـايس و ـنكمم ىـاهويراـنس ىمـامت

رـوضح ـىشيـامزآ هـلحرم ـنيا رد ،نوگـانوگ
تلاكشم نيرت,لوادتم زا ىخرب .دنشاب هتشاد
:زا دنترابع اه,شيامزآ هنوگ,نيا رد

طسـوت ىنفلت تـاملاكم فـذح ناكما -
شتآ ىاهراويد

شيازفا رب ىسرتسد كنيل رد مكارت ريثات -
ريخأت تاناسون

نفلت هكبش بناج زا )Echo( ساكعنا  -
VoIP طيحم لخاد هب ىداع
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