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٢٣تنرتنيا و

 فصل سو

م  فصل پايانىم فصل دو

٢٥٤٠Wednesday,23May 2007 , Number 2540ه ٢٠٠ شمار٧مى٢٣ -١٤٢٨ل  جمادى الاو٦داد ١٣٨٦ - خر٢شنبه چهار

ىتنرتنيا ىاه
تياس بو ىحارط 

بو ىاهدرادناتسا نيودت
ىعدم ىاه.تكرش و تياس ناحارط رثكا 'سلاا عم هكيلاح رد

ىوق رايسب ىاهدرادناـتسا هب ىهاگن مين ىـتح ،ىلخاد بو هصرع
مويسرسنك ريظن بو رظـان ىللملا نيب عماجم ىـوس زا هدش رشتنم

اب ىزاجم هعسوت تكرش هعسوت و قيقحت دحاو ،دنرادن بو ىناهج
روشك رد راب نيلوا ىارب ،ىراكتبا ـىلمع ىط و ناوارف ىرگن هدنيآ
بو ىاهدرادناتسا ـصيخلت و همجرت ،نيوـدت ،ىروآدرگ هب مادقا
ىعجرم ،ـتكرش ىاه.هژوـرپ ىماـمت رد هدافتسا ـرب هولاع ات دـومن
ـتكرش ىتآ ىاه.هژوـرپ ىمامت ىاـرب دنمشزرا ىا.ـهيامرس و اـمنهار
ـهئرا ار ريز ىـاه.سيوـرس ـتكرش ـنيا ،ساسا ـنـيمه ـرب .دشـاب
.ديامن.ىم

ــاب ــتيــاس ــكي قــاــبـطنا ناــزــيم درــوم رد مــلاــعـتسا ــهب ــخســاپ  
ىناهج ىاهدرادناتسا

ـىـتنرـتنيا ـتيـاس كي نـابحـاص و ناـريدم ،ـسيورس ـنيا رد
،ىناهج ىاهدرادناتسا اب دوخ تياس قابطنا نازيم دروم رد دنناوت.ىم
قيقد شهوژپ كي ىط ات دنيامن ملاعـتسا ىزاجم هعسوت تكرش زا
- بو ىاهدرادناتسا اب رظن دروم تياس ىاه.ترياغم ىمامت ،ىنف
ناونع :لماش عماج شرازگ نيا .ددرگ شرازگ - دوجو تروص رد
لاس ،هدش ىطخت دراـدناتسا لماك نتم ،ترياـغم حرش ،ترياغم
ترياغم نيا حلاصا لح هار انايحا و نآ هـدننك رشتنم عبنم و راشتنا

ــــــــــــاـــــــــــــهــــــــــــتنا رد .دــــــــــــوب ـــــــــــــدهاــــــــــــوخ
هعسوت تكرش ـطسوت هدش نيودت ىهد زايتما ىاهـرتمراپ ساسا رب
هك دوش.ىم هداد رظن دروم تياس هب ىا.هرمن ،هرمن دص زا ،ىزاجم
و درادناتسا روكذم تياس بو ،٨٠ ىلاـاب هرمن بسك تروص رد
.دش دهاوخ ىقلت درادناتسا ريغ تروصنيا ريغ رد

ـهب صاخ ـطيارش ـىط اهدراـدناـتسا زا ىدـنم هرـهب كارـتشا هيارا 
تياس حارط ىاه1تكرش

،هدش نيودت ىاهدرادناتسا تادنتسم ندوب هنامرحم هب هجوت اب
زا سپ اهنت ،بو و تاعلاطا ىروآ نف هصرع رد لاعف ىاه.تكرش
،دش دهاوخ ملاعا نايضاقتم هب هك ىصاخ ـطيارش هب ندش دهعتم
ديدمت طرش هب ار بو ىاهدراـدناتسا نيرتديدج كارـتشا دنناوت.ىم

ره هب تادـنتسم نيا زاجم ريغ ـرشن هنوگره .دنشاب هـتشاد هنايلاس
و ـىنونـاق ىـريـگـيپ ،روكـذم ىـاه.تكـرش ـطسـوت نـكـمم لـكش
دهاوخ ىپ رد ار ىطاخ تكرش اي درف ىارب ديدش تازاجم تساوخرد
هعسوت تكرش هك تسين 'طل زا ىلاخ هتكن نيا ركذ هتبلا .تشاد
و تاعلاطا ىروآ نف ىرو هرهب گنهرف شرتسگ ىاتسار رد ىزاجم

،دراـدناتسا ىاراد ىاه.تكرش ـنيب رد ناريا هاگياج ـشيازفا تهج
تروصب ار دوخ ـشيپ لاس جـنپ ىاهدرادناـتسا ،رابكي لـاس ٥ ره
.داد دهاوخ رارق مومع رايتخا رد هدرك رشتنم ناگيار

لااب مـجح رد تاعلاطا ندرك دراو و تـاعلاطا ندرك لاـتيجيد 
بو تحت ىتاعلاطا كناب هب

ـكناب ىاراد ـهك بو ـتحت ىـاه.هژوـرپ زا ـىضـعب رد ـاناـيحا
مزلا ىتنرتـنيا ىاه.فراعملا هـرئاد رد اي و دنـتسه مظعم ـىتاعلاطا
ـريغ دانسا ترـوص.هب هك دوجـوم ىاه.هداد و تاعلاطا ـهك دوش.ىم
كناب رد و ليدبت رتويپماك ىاه.لياف تمرفب ،تسا دوجوم لاتيجيد

ىزـاجم هعسـوت تكرش تامـدخ زا رگيد ىـكي .دوش دولپآ ـتياس
.تسا زاين نيا نداد ششوپ

ـهب ـاه1هداد ـليـدــبت و لـاـتـيـجيد ـرـيغ تـاعـلاطا ندــرك لـاـتـيـجيد 
ىرتويپماك ىاه1لياف

و كرادم،ـاه سكع ـلماش ىذغاك دـانسا ،سيوـرس نيا رد
ىاـرب .gif و .jpg دراـدناـتسا ىاه.ـتمرف ـهب هـدش نـكسا داـنسا
ـهب ىتوص تـاعلاطا ـنينـچمه .دنـوش.ىم ليـدبت بو رد هداـفتسا
.دوش.ىم ليـدبت .mp٣ و .ra مجح مك و درادناـتسا ىاه.تمرف
.mpg هنيهب و درادناتسا ىاه.تمرف هب ىيويديو ىاه.مليف نينچمه
ـهك ىـنـتم بوـتـكم داـنسا نـيـنچـمه .دـوش.ىم ـليدـبت .wmf و
هب سكع ليدبت( OCR اي ،دنوش تاعلاطا كناب دراو تسياب.ىم
و هدش )ـسكع نورد ىاه.هتشون دـنمشوه صيخشت ـقيرط زا نتم
طسوت اي و دنـوش.ىم ىرتوـيپماك نتم ـهب ليدبت ىرازفا مـرن تروصب
ترـوصب هـدش پيـات ،تكـرش تسدـدـنت و رهـام ىاه.ـتسـيپيـات
ديلوت لاتيجيد تاعلاطا تياهن رد .ددرگ.ىم هريخذ .txt ىاه.لياف

.دشاب.ىم ىدعب زاف رد هدافتسا هدامآ ،هدش
دراو و هدش لاتيجيد تاعلاطا لكشم عفر و ىباياطخ ،ىنيبزاب

تياس ىتاعلاطا كناب هب نآ ندرك
لـرتنك مـيت طسوت هـدش لاتيـجيد تاعلاطا ،سيوـرس نيا رد

و صخشم اـهنآ تلااكشا ات ـدنوش.ىم عقاو ىـنيبزاب دروم ،ـىفيك
و تيدا ،پاشوـتف رد هدش نكسا ىاه.ـسكع ميمرت.ددرگ ـعفترم
ىاهداريا ـعفر و هدش لاتيجيد ىريوصت و ىتوص ىاه.لياف شياريو
ميت 'ياظو زا هدش پيات نوتم ـىپيات ىاه.طلغ اي ىياشنا و ىيلاما
.دوب دهاوخ ىنيبزاب

هدـافتسا هدامآ هدش ىفيك لرتنك لاتـيجيد تاعلاطا تياهن رد 
اب لاتيجيد تاعلاطا .دشاب.ىم بو تياس رد جرد و ىدعب زاف رد
ىتاعلاطا كناب هب Online اي و Offline تروصب ىرتويپماك تمرف

.دنوش.ىم دراو تياس
و ـىتـاعـلاطا ىـاه.ـكنـاب لواـدج ـبلـاق رد تـاعـلاطا ـنيا

تياس قيرط زا سپس ات دنوش.ىم دولپآ ىتنرتنيا ىاه.فراعملا هرئاد 
.دنشاب وجتسج لباق


ىتينما ىاهديدهت - كيژولونكت نيطايش
ميربخ
ىب نآ زا هك 

زا هــدمآ ــتسد ــهب ـجيــاــتن ــهب ـهجــوت ــاب
 Anti-Phishing Working Group، ـاب

نيا زا عـون ١٨٠ هـتشذگ ـليروآ رد هك.نآ دـوجو
٧٧ رـامآ هب تبسن هك تسا هدش 'شك اه.همانرب
نـاشن ار ىـريـگمـشچ دشر ـهتشـذگ ليروآ ـىيات
ور ىدنك هب رامآ نيا شيپ هام هس زا ىلو ،ده.ىم
.تسا هتشاذگ شهاك هب

Sites هزوـرما هك درـيگ.ىم هجـيتن هنـوگ.نيا
ـرب ىرـاجت بـرخم ىـاهرازفا.مـرن ـزكرـمت رـتشـيب
دنناـوتب ات ـتسا هدش هديدزد تاعـلاطا شزادرپ
تاعلاطا ـنيا زا ىبسـانم ىرو.هرهب نآ سـاسارب
نـوــنكا ـمه ــديـوگ.ــىم وا .ــدـنــنك ـتفــايرد

عـاجرا و ىراكـتسد ،ندرك ـبترم ،ىروآ.ـعمج
تيمها SQL ىتاعلاطا ىاه.كناب هب تاعلاطا
اهركه نآ زا دعب هك ارچ ؛تسا هدرك اديپ ىرتشيب
تاعلاطا ميظع مجح نيب رد هك ار هچنآ دنناوت.ىم
.دنروآ تسد هب رت.تحار دنهاوخ.ىم

دوخ تاع.لاطا زا تظافح ىارب لاح ره هب
:ديشاب هتشاد رظن رد ار ريز تاكن

دناوتب ات دينك هدافتسا ىبسانم لاورياف زا -١
قيرط زا دنراد ىعس هك ىا.هتخـانشان ىاه.همانرب
تاعلاطا ىياج.هب.اج هب مادقا نفلت طخ هب لاصتا
لاعفريغ و ىياسانش ار دنيامن ربراك مشچ زا رود
Zone Alarm نـاـگيار لاوـريـاف ـلاـثم .ـدـنك
لاوـرياف ـاما ،دريگ هـدهعـرب ار راك.ـنيا دناـوت.ىم
.ديآرب نآ هدهع زا دناوت.ىمن زودنيو

؛نـوگـانوگ رـوبع تـاـملك زا هدـافـتسا -٢
ـكي زا دوخ ددـعتم ىـاه.باسح ىاـرب هاگ.ـچيه
.دينكن هدافتسا هباشم روبع هملك

1ىدايس ىاه1تياس ىاه1هقح
لااب :رطخ حطس

لااب :رطخ لامتحا
تنرتنيا ناربراك ىمامت :دصقم
نيـرتدـوسـرپ زا ىـكي )ىدـايس( ـگـنـيشـيف

ـتنرتـنيا رد ناوت.ىم هك ـتسا ىياه.ىراك.ـبيرف
لاحرد تعرس ـهب زين نآ زا هدافـتسا و داد ماجنا

داــدــعت ٢٠٠٦ ـــليرو.آ هــام رد .ــتسا ــدشر
ىاـرب شور ــنيا زا ـهك ىــديـدج ىـاه.ــتيـاس
دروكر ،ـدندرك.ـىم هدافـتسا ناربراك نداد.ـبيرف

١١١٢١ ــىـنـعي ؛ـتشاـذگ ىـاجــرب ىـديـدج

٢٠٠٥ ليروآ رد هك تسا ىلاح رد نيا .تياس
.دوب.هدش شرازگ دروم ٢٨٥٤ اهنت رادقم نيا

ىا.هفرح ىدح هب گنيشيف ىاه.تياس ىخرب
ىـتحار هب ـدـنناوت.ـىم ىـتح ـهك دنا.هـدش ىحاـرط
سـاسا رب ،ـدنهد بيـرف زين ار ىا.ـهفرح ناـربراك
Why هژوــرپ رد ـهـتفـرگ ترــوص تـاـقـيــقـحت

Phishing Works ناــدـــنــمــشناد ــهك US
Berkely و Harvardـىـگنـوـگچ ىور نآ رد

صخشم ،دننك.ىم قيقحت ناربراك ندروخ بيرف
هك زين ىا.هفرح ناربراك عقاـوم ىرايسب رد هك دش
اب ،دنرب.ىم ىپ اه.تياس.بو ندوب ىلعج هب ىتح
هك ـدنوش.ـىم ور.هبور ـبلاج رـايـسب ىيـويراـنس
.دنوش.ىم ديس نآ 'شك ىارب شاكنك رد لاومعم
نيب قرف لاومعم ىا.هفرحريغ ناربراك رگيد ىوس زا

ىتحار هب و دننك.ىمن كرد ار ىلعج و ىلصا تياس
هك دش صـخشم هعلاطم نيا رد .دنـوش.ىم ديس
دون زا شيب دنناوت.ىم گـنيشيف بوخ ىاه.تياس
.دنهد بيرف ار دوخ ناربراك دصرد

رادار رظن تحت رگرورم
اهرشيف ىـاه.تيلاعف مامت هك ـتفگ ناوت.ىم

ربراك دياب هنوگچ هك دراد ـزكرمت هلئسم نيا ىور
و ـدنـنك ـتياده دـوخ ـىـلعج ىـاه.ـتياس ـهب ار
ـنكـمم .ـدنـنك تفـايرد نآ زا ار مزلا تاعـلاطا
هب ـىتح ـهك ديشـاب ىا.هفرح ىرـدق هب اـمش تسا

تساوخرد امش زا هك ناتدوخ كناب .ىمسر ليميا
ار نـاتيـاه.باـسح هب طـوبرم تـاعلاطا ـدنـنك.ىم
هزوـرما اما .دـيهدن باوج ـزين ـدينك دراو ادـدجم

هك دننك.ىم هدافتسا ىديدج ىاه.شور زا نادايس
لك رد اي ىياه.ليميا نينچ هب نداد خساپ رد ربراك
ىرتـشيب رابجا ـاه.نآ هب زاين درـوم تاعلاطا نداد
.دشاب هتشاد

برـخم رازفا.مـرن كي ـىگزات هب لـاثم رـوط.هب
Smart redirection نآ هب هك تسا هدش 'شك
تياس هب امش هك ىماگنه همانرب نيا .دنيوگ.ىم زين
ـهسانش و روبع هـملك و ديا.هتفر دوخ ـكناب ىلصا

ىفخم روط.هب ،دينك.ىم دراو ار نـاتباسح ىربراك
رورس اي هدنزاس هب ار اه.نآ ،امش نامشچ زا رود و
!ىتحار نيمه هب ؛دنك.ىم لاسرا دوخ ىلصا

نيا برـخم ىاهرازفا.مرن زا رگيد ـىخرب ىتح
ىلعج هخسن نتشاد رايتخا رد اب هك دنراد ار تيلباق

ـرگرورم رد ندش ـنكاس و ـىكناب ـتياس ـاهدص
ىكناب تياس هب ديهاوخب هك ىماگنه ،امش ىس.ىپ

هب ار ـامش ىتحار هب ،ـديشاب هتشاد ىسـرتسد دوخ
ـنيا هك ىمـاگنه ـات.دنـنك تياده ـىلعج ـتياس
ـهب راظتنا ـدياب ،دشاب ازدمآرد نادـايس ىارب شور
نداد بيرف ىارب ار ىديدج ىاه.شور ندمآ دوجو
بـيصن ىرتشيب ىـاه.لوپ ات ميشاب ـهتشاد ناربراك
رد لاعف ،Michael Rothschild .دوش اه.نآ

تكرش رد ىتينما ىاهرازفا.تخس تخاس هنيمز
Counter Storm، تـاعلاطا :ـديوگ.ـىم

رابتعا هك ىياه.باسح ـهب طوبرم هدش هديدزد
ترـاك ـره ىازا ـهب رلاد دـاـتفه ـدنراد ـىبـوخ
تـاعلاطا ـىتح نادـايس .ـدنوش.ـىم هـتخورف
!دنشورف.ىم راب ود ار باسح كي هب طوبرم

1نارايشوه بيرف ىارب هنارهام ىاه1هليح
ندناوخ ـاب ،ديشاب ىطاتحم مدآ رگا ىتح

شيب دياب هك تفاي ديهاوخ رد نادايس راك هويش
؛دوب بقارم اه.نيا زا

تروص هب ،قـيقد و هاگآ ربراك اـدتبا -١
سردآ راـون رد ار دــوخ ـكنــاب URLـىــتسد
.دنك.ىم دراو دوخ رگرورم

،ربراك ىس.ىپ ىور بـرخم رازفا.مرن -٢
ـىگتخـاس و ىلعج ـتياس هب ـاميقـتسم ار ىو
.دتسرف.ىم دايس

تياس زا ريواصت و نوتم نداد رارق اب -٣
ـتيـاس ،ـگنرد.ىب ترـوص ـهب ـكناب ـىـلصا

ات .دوش.ىم ىلصا ـتياس هباشم لاماك ىلعج
صـيخـشت ار نآ ندوب ـىلـعج ربرـاك هك.ـىياج

.دهد.ىمن
ربراك دوش.ىم ـثعاب اهراك ـنيا مامت -٤

هب طوبرم تاعلاطا ،دشاب تقد اب مه دنچ ره
.دنك دراو ىلعج تياس رد ار دوخ باسح

كـمك امش هب دنا.هدمآ همادا رد ـهك ىتاكن
:ديوشن ت.لامح نيا راچد دننك.ىم

انشآان ىاه.تكرش زا هك ىياه.ليميا هب -١
دامتعا لباق دسر.ىم رظن هب و دنوش.ىم لاسرا
.دينكن انتعا ،دنشابن

2- URL اي دينك پيـات ناتدوخ ار كناب
ىور .ــدــيــنك هدــاــفــتسا Bookmark زا
.دينكن كيلك اه.ليميا نورد ىاه.كنيل

هـعجارم ـىياه.تيـاس هب هك ـىماـگنه -٣
نـتشاد مزلـتسم اه.نآ زا هدـافتسا ـهك ديـنك.ىم
زيوآ.لفق هيبش ىنوكيآ دياب ،تسا ىيلااب تينما

ات دناوت.ىم هلئسم نيا ،دينيبب ناترگرورم رد ار
.دراذگب هحص تياس ندوب نما رب ىدح

هدـافتسا ىدـايسـدض ىاهراـزباراون زا -٤
ـامش دورو زا دنناوت.ىم اهرازبا راـون نيا .دينك
.دننك ىريگولج ىلعج ىاه.تياس هب

Proxy Server ؟ تسيچ

هك ىرازفا مـرن ناونعب Proxy Server :مراـهچ ىگژيو
IIS اب نينچمه و دوش عمتجم امش لماع متسيس اب دناوت.ىم

(Internet Information Server( دشاب.ىم راگزاس،
سيورس هس Proxy Server تامـدخ .ددرگ.ىم هدافتسا
:دهد.ىم رارق دوخ ناربراك رايتخا رد

 :Web Proxy Service-ىاـرب ــسيوـرس ــنيا ١
Web Publishing دـاـجيا نــاـمه ـاي Web Site.ىـاه

روظـنم نيا ىارب .دشاب.ـىم ديفم LAN ـهكبشرد 'ـلتخم
ـهــتفـرگ ــرـظن رد Reverse Proxing ــمـهم ــتـيــلبـاق

طيحم ىزاس هيبش ناكما Reverse Proxing .تسا هدش
داجيا نودب درف بيترت نيا هب .دشاب.ىم لخاد طيحمرد تنرتنيا
هك نانچمه ار دوخ همانرب دناوت.ىم تنرـتنيا اب ىكيزيف طابترا
هدافتسا دروم و هدرك تست ،درك دهاوخ لمع تنرتنيا طيحم رد
ديلوت هنيزه شهاك و تعرس ندرب لااب رد تيلباق نيا .دهد ارق
.تسا رثوم تنرتنيا تحت ىدربراك ىاهرازفا مرن

 :Winsock Proxy Service-ناـكما ،روظنم ٢
Windows رد Winsock ىاهAPI Call زا هدـافـتسا
درــوم ىــاه.Windows، Function Call رد .ــتسا
،Telnet، FTP ـدننام ـتنرتـنيا ىاهـسيورس رد هداـفتسا

Gopher ناونع تحت ،...و Winsock Protocols
رد اهسيورس نيا زا هدافتسا ىارب تقيقح رد .دنا هدش ىفرعم
ىگنوگچ سيون همانرب هك تسين ىزاين ىدربراك ىاهرازفا مرن
.دنك ىنيب.شيپ ار اهسيورس نيا زا هدافتسا

 :Socks Proxy Service-ـــسيوـــرس ـــنيا ٣،
ريز ـعقاو رد هك دنك.ىم ىنابيتشپ ار Socks 4.3a سيورس
زا هداـفتسا نـاكما و دشـاب.ىم Winsock زا ىا.ـهعوـمجم

Http 1.02 ناوت.ىم بيترت نيا هب .دنك.ىم مهارف ار رتلااب و
Firewall، Security زا جرـاخ Website ـىحاـرط رد
باختنا رد رثوم ىاهرايعم .درك داجيا

 :Proxy Server- ىارب :زاين دروم راـزفا تخس ١
تخس دياب ،Proxy Server ىاهيدنمناوت ندش رتهب هچ ره
.دشاب هتشاد ار راظتنا دروم راب لمحت ىياناوت نآ رازفا

ىاهلح هار :تنرتنيا اب طابترا ىارب ىكيزيف هناسر عون -٢
نيرت هداس .دراد دوجو تنرتنيا هكبش هب لاصتا ىارب ىفلتخم
ـرگيد هار .دشاب.ـىم گولانآ طـوطخ و مدوم زا هداـفتسا ،هار
هب جايتحا مه هك تسا لاتيجيد طوطخ و ISDN زا هدافتسا
و لاسرا رد سكعرب و لاتيجيد هب گولانآ زا تاعلاطا ليدبت
رادرـوخرب ىرتلااب تعـرس زا مه و درادن تاعـلاطا تفايرد
تـيفرظ اب E١/T١ ىاه.طخ زا هدافتسا رگيد شور .تسا
ىاه.هكبش رد هك دوش.ىم داهنشيپ .دشاب.ىم تياب اگيگ لاقتنا
زا لااب هب ربراك ٢٥٠ زا و ISDN زا ربراك ٢٥٠ زا ـرتمك اب

T١/Eدوجو مدع تلع هب ناـريا رد هتبلا( .دوش هدـافتسا ١
اهدرادناـتسا نيا E١/T١ طوطخ دوبـمك و ISDN طوطخ
).دنتسه ىزاس هدايپ لباق رتمك

ـهنيزه رد ـرثوم لمـاع ود :تنرـتنيا اب طـابترا هـنيزه -٣
ره .دشاب.ىم طابترا ىيانام و دناب ىانهپ ،تنرتنيا هب لاصتا

،دشاب رتشيب هدافتسا نامز و رتشـيب ىتنرتنيا ىاهرگرورم هچ
Proxy Server هكنيا هب هجوت اب .دوب دهاوخ رتلااب هنيزه
،دشخب دوبهب ار دراوم نيا تاعلاطا Caching اب دناوت.ىم
دروم ىاه.Proxy دادعت نييعت رد دناوت.ىم لماع نيا ىسررب
.دشاب رثوم هدافتسا

نييعت رد زين لماع نيا :تياس تيريدم هوحن و عون -٤ 
لكشم ىا.هكبش رد رگا «لاثم .تسا رثوم اهProxy دادعت
،اهProxy دادعت ندرك هفاضا اب ،دشاب هتشاد دوجو ىربهار
.دش دهاوخ رتشيب زين ىربهار لكشم

ـاه.Proxy Server :هداـفتسا دروم ىـاه.لـكتورپ -٥
طابترا ىارب IPX/SPX اي و TCP/IP ىاهلكتورپ زا لاومعم
زا هدـافتسا ىاـرب نياـربانب .ـدنـنك.ىم هداـفتسا ـاه.Client اب

Proxy درك هدافتسا هكبش رد ار اه.لكتورپ نيا زا ىكي دياب.
اهربراك دادعت هب هجوت اب كچوك ىاه.هكبش رد دوش.ىم داهنشيپ

Proxy Server و Web Server هيبعت رتويپماك كي ىور
serverدادـعت گرـزب ـاي ـطسـوـتم ىـاه.هـكـبش رد و ـدنـوش

Proxyدشاب ىكي زا شيب اه.
golpesar :عبنم 

نقش فناورى اطلاعات در مديريت ريسك
ىفلتخم ىاهرتماراپ و نيوانع ،ىنونك ناهج رد

ـدـنمزـاـين ـاـهنآ هرادا ـهك ــتسا حـرـطم ـتيـريـدم ـرما رد
دـوخ هب صوـصخم شناد و ـحيحص كرد و تخـانش

هجو نييعت و نيوانع نيا زا كيره هب تخادرپ .تسا
هب ىفـاك تصرف دـنمزاين ،ماـدك ره قارتفا و كاـرتشا

نيوانع همه زا رت1مهم هزورما هك هچنآ اما ،تسا دوخ
ـنــيـيـعت رد ـلمـاع ـنيــرت1ـىـلصا ناـوـنع ـهب ،ــىـتيـريـدم
ـدنيآرف رپ ىـاه1طيحم رد ـاه1ىريگ مـيمصت و اه1ـهمانرب
زا هدـــاـــفـــتسا و ىـــرـــيگرـــاـــكب ،ــــتسا راـــذگ ـــرـــيثـــات
ناـزــيم نـاـمه ــهب و ـكـسير ــتيـريـدم ىـاه1ــكـنـيــنـكت

ىروــاــنف .ــتسا I,ICT ـرب ــىــنــتـبم ىــاه1ــمــتـســيس
و دركلمع ىگنوگچ رب ىا1هدنيازف وحن هب ،تاعلاطا
ىتلود ىاه1تكرش ،اـهناگرا ،اهنامزاس ىيآراك هوحن

ىاه1متسيس ـشقن و ،تسا هتشاذگ رثا ىصوصخ و
روما ـدمآرـاك ماـجنا رد تـاعلاطا ىروآ ـنف رب ـىـنتـبم
.دنك1ىم هولج ىندشان راكنا ىراجت و ىرادا

ناكما اتددرگ.ىم بجوم اهتيلاعف هرتسگ و عونت
ىدنب هقبط نياربانب دشابن رسيم روما همه هب نتخادرپ

تبسن ـمهمروما ىخرب هب نداد ـتيولوا وروما ندرك
رادرــوخــرب ىدـايز ــتــيـمها زاــرــگيد ــىخـرب ــهب
ىريگ هرهب هزورما .دنك.ىم اديپ ترورضدنشاب ىمن 
ثيـدح كـسير ـتيريـدم رد تاعـلاطا ىرواـنف زا
ىگنوگچ رب قيمع ىـريثات و ديوگ.ىم زاب ار ىتوافتم

ـاهنامزاس نويساموتا ىاهتيلاعف هب نداد ناماس و رس
هـزـينـاكم ىـاه.ـمـتـسيس دـاـجيا ـهخـرچ تيـريـدم و
.دراذگ.ىم

ىرورض و مهم تيريدم كي ،كسير تيريدم
ساسا رب ار ىقيقد ىريگ ميمصت هك دوش.ىم بوسحم
طاقن رثكا رد و دزاس.ـىم رسيم رطخ و كسير نازيم
رارق ىرادرب هـرهب دروم IT ىيارجا لنسرپ ـطسوت ايند
ريثات زا تسا ترابع ماع ىانعم رد كسير .دريگ.ىم
نتفـرگ رظن رد و ىـريذپ بـيسآ كي زا ـىشان ىـفنم
.ـمتسيس ـكي ىاهدنيآـرف رد نآ رثا و عوقو لاـمتحا
ولاـاب ؛طسوـتم؛نييـاپ كسير ـحطس ىـتسياب اـذلف
رارق ىياسـانش دروم نآ ىاهدمايپ و نآ عوقو لامتحا

كسير .درك ىريگ ميمصت نآ عفر ىارب ناوتب ات دريگ
ـهب هك نـونـاق زا ىـچـيپرس نـاـكما و نازـيم :ـىنـعي

رجنم مدرم و تعنص ؛تراجت هيلع نايز و تراسخ
كي عوقو ناكما كسي !ر رگيد ريبعت هب ايدش دهاوخ
هجيتن رد ىلام ريغ اي و ىلام زا معا نايز و تراسخ

دـنيآـرف ،كـسير ـتيريـدم .تسا رـاك ـكي ماـجنا
حطس كي ات نآ شهاك و كسير ىبايزرا و صيخشت
ـريذپ نـاكما ىراـذگفـده اب و ـدشاب.ـىم لوـبق لبـاق

هك تسا نيا كسير تيريدم ىارجا زا فده .تسا
ىنتبم ىاه.متسيس تهج ليذ فادها هب دناوتب نامزاس

تينما نيمات :دباي تسد دوخ تاعلاطا ىروآ نف رب
،ىزـاس هرـيخذ رب ـىنـتبم ىـاه.مـتسـيس ىارب ـرتـشيب
تيريدم لامعا .ىنامزاس تاعلاطا لاقتنا و شزادرپ
و بيوصت .IT ىاه.هنيزه ىزاس هنيهب و هيجوت ىارب
.اه متسيس ديئات

تيريدم :تسا هلحرم هس ىاراد كسير تيريدم
.كسير شهاك و كسير ىبايزرا ،كسير

:كسير تيريدم
؛ىبـايزرا ؛ىيـاساـنش ىنـعي كـسير تيـريدم 

.نآ ندرك هرادا و راتفر ـىگنوگچ ؛ـليلحت و ـهيزجت
ناكما ناـريدم هب هك تسا ىـدنيآرف كسير ـتيريدم
رظن دروم ـىتايلمع و ىداصتقا ىاه.هنيزه ات دهد.ىم
ىاه.متسيس زا تيامح و ىريگ هرهب اب و دننك هسياقم ار

IT، ـهب اي ودنزاس هنيهب ار اهنآ ىاهـتيلباق و تاناكما
هدافتسا ىارب تسا ىشور كسير تيريدم رگيد ريبعت
ـاهـنت دنور نيا .دـوجوم ـعباـنم و تانـاكما زا ـهنـيهب
ـميـمـصت ماـمت رد و تـسين IT ـطـيحم ـهب رـصحـنم
ناوـنع هب .دراد ىياـزس هب ريثـات ام هنازور ىاه.ىـريگ
ريگدزد بصن هب ميمصت مدرم زا ىرايسب هزورما ،لاثم
طوبرم تكرش هب ار ىا.هنيزه ساسا نيا رب و دننك.ىم
زا رتهب تظافح تهج ار اه.متسيس نيا ات دنزادرپ.ىم
داـرفا  املسم .دنريگ راك ـهب دوخ ىاه.ىياراد و لاوما

تبـسن هب ار اه.متـسيس هنوگـنيا لرتنك و بصن ـهنيزه
سايقم نـامه هب و دنزادـرپ.ىم دوخ ىياراد و بـابسا
هرهب .دنروآ.ىم مهارف دوخ هداوناخ ىارب ار تينما نيمات

:متسيس كي داجيا هخرچ رد كسير تيريدم زا ىريگ
كي هب نديسر و نامزاس و متسيسرد ىفنم رثا شهاك
هك هك دنتسه ىليلاد ،ىريگ ـميمصت رد ىساسا هياپ

ىارب كسير تيريدم دنور ىارجا هب راداو ار نامزاس
كي داجيا هخرچ .دنزاس.ىم IT رب ىنتبم ىاه.متسيس
داجيا ،عورش :تسا هلحرم ٥ ىاراد هزيناكم متسيس
،ددجم ـىنـيبزاب ،مـتسيس ىاـرجا ،متـسيس هـيهت و
ـىبـايزرا :ـكسير ـىبـايزرا .ىراـذگاو و تظـاـفح
رامش هب كسير تيريدم شور رد مدق نيلوا كسير
،ـكسير ـىبايزرا زا هدـافـتسا اب ـاهنـامزاس .ـديآ.ىم
طوبرم كسير و ىلامتحا تاديدهت هدودحم دنناوت.ىم
داجيا هخرچ رسارس رد ار IT رب ىنتبم متسيس كي هب

نييعت هب رما نيا هجيتن و هدزاب .دننك صخشم متسيس
رد كسير فذح اي شهاك تهج هطوبرم ىاه.لرتنك
ـىبازرا .دـنك.ىم ـكـمك كـسير شهـاك دنور لـوط
ترـابع هك تسا ىساسا هلحرم ٩ ىاراد دوخ كسير

صيخشت ،ديدهت صيخشت ،متسيس نييعت :زا تسا
ليلحت ،لامتحا نييعت ،لرتنك ليلحت ،ىريذپ بيسآ
تهج داهنشيپ و هيرظن هيارا ،كسير نييعت ،ءوس رثا

شهاك .ـجياتن ىزاس ـدنتسم ـاتياهن و ـمتسيس لـرتنك
،نداد تيولوا زا تسا ترابع كسير شهاك :كسير
دنور رد هك كسير شهاك ىاه.لرتنك ىارجا و ىبايزرا
نيب زا هك ىياجنآ زا .دنا هدش داهنشيپ كسير ىبايزرا
ـاب ناريدم ،درادن ناكما ـلامع اه.كسير ىمـامت ندرب
كي ات ار ـكسير شهاك ،بسـانم ىاه.لرتـنك لامعا

كسير شهاك .دـنناسر.ىم ماجنا هب لوبق لباق حطس
.داد ماجنا ناوت.ىم ليذ دراوم قيرط زا ار

:كسير لبقت -\لا
متسيس تايلمع همادا و ىلامتحا كسير نتفريذپ

IT حطس كي هب نديسر ات اه.لرتنك ىزاس هدايپ تهج
كسير ندرك رود :كسير زا بانتجا -ب .لوبق لباق
-ج .كسير ىـاهدماـيپ و لماع ـنتشادرب ناـيم زا اب
كي داجيا قيرط زا كسير لرتنك :كسير ىزير همانرب
و هديشخب تيولوا اه.لرتنك هب هك كسير شهاك همانرب
لوبق :قيقحت و قيدصت -د .دنك.ىم هرادا و ارجا ار اهنآ
صوـصخ رد قيقـحت و ىريذپ بـيسآ اي 'عض ـهطقن

لـاقـتنا -ه .ىريـذپ بـيسآ حـلاصا تـهج اه.لـرتـنك
روط هب ،تراسخ ناربج ىارب كسير لاقتنا :كسير
دودح دنناوت.ـىم اهنامزـاس .متسـيس ندرك همـيب لاثم
'يـفخت ريثات ـاي لامتحا ـبسح رب ار كـسير شهاك
رد ار كسير هتفاي شهاك حطس هك ىلماع ود( ديدهت
.دننك ىسررب )دننك.ىم نييـعت ىنامزاس تايلمع كي
،دنام.ىم ديدج ىاه.لرتنك ىارجا زا دعب هك ىكسير هب

IT متسيس چـيه لامع .دنيوگ.ىم هدنام ىقاب كسير
ار هتفرگ تروص ىاه.لرتنك مامت و تسين كسير نودب

ـىقاب كـسير هچناـنچ .دنك ـىمن فرطرب ـكسير
هخرچ ،دباين ليلقت لوبق ـلباق حطس كي ات هدنام
ىارب هك ار ىشور ات ددرگ راركت دياب كسير تيريدم
.دزاس صخشم هدنام ىقاب كسير شهاك

هك دننك ملاعا ناريدم و نلاوئسم هك ىماگنه
ار ىشرازگ دياب ،هدـيسر ىبسانم حـطس هب كسير
زا لبق ،تسا هدنام ـىقاب كسير لوبق رـگنايب هك
ـاضما ـهب و لوـبق ،مـتسيس ىزـاس رـبتـعم و دـيئات
:كسير قفوم تيريدم رد ىلصا تاكن .دنناسر
ناوت.ىم هصلاخ روط ـهب كسير تيريدم دياوف زا
ناور و تلايهست ؛ندوب رثـوم ؛ىئآراك شيازفا هب

نامز شهاك؛لمع تعرس ؛هنيزه شهاك ؛ىزاس
قفوم همـانرب كي اما .دوـمن هراشا تايلـمع ماجنا
:دراد ليذ دراوم هب ىگتسب كسير تيريدم رد

و نامز صوصخ رد دشرا تيريدم دهعت -١
ىرورض عبانم

هورگ هبناج همه ىراكمه و ىنابيتشپ -٢
IT- كسير تيريدم ميت تيحلاص ٣

ىزاس هداـيپ رد ار مزلا تراهم ديـاب هورگ نيا
اراد ار ـمـتـسيس ـكي رد ـكـسير ـتيـريـدم شور
ار تـاـيـلـمع ـرطخ لـاـمـتحا و ـكـسير .دـنشـاب
ىاه.ـتيـامح ،سـاسا نآ رب و ـدـنهد صـيخـشت
نامزاس تاجايتحا عفر تهج ار ىا.هفرص هب نورقم
.دنيامن هيارا

هك ىراك هورگ ىريذپ تيلوئسم و ىهاگآ -٤
و هدـرك ىوـرـيپ ـاه.ـهمان ـنـيئآ و ـاه.شور زا ـديـاب

زا ـتياـمح صـوـصخ رد هدش اـرجا ىـاه.لـرتـنك
.دنريذپب ار ناشنامزاس تايلمع
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