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H550 15"

H750 17"

385000
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1300000

900000
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  MONITOR
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CRT

722ED COLOR 17"

730ED+COLOR 17"

740DPRO COLOR 17"

730DCOLOR 17"

922 P 19"

1380000
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LCD
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MP3 PLAYER

HI-GRADECREATIVE

SONY
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FLOPPY DRIVE 1.44

CD DRIVE 52X

CD.R/RW 52X32X52X

DVD ROM 16X48X
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Geforce 6600
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Geforce 6200
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ASUSASUS

HDD

CPU
INTEL

PENTIUM 4 519j
PENTIUM 4 520j

3.06 GHz
2.8 GHz

PENTIUM 4 520j
PENTIUM 4 520j
PENTIUM 4 630
PENTIUM 4 640
PENTIUM 4 D
PENTIUM 4 D

2.93 GHz
3.0 GHz
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3.4 GHz
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WESTERN DIGITAL

SAMSUNG
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MAXTOR
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SAMSUNG

INTEL

مدل
MUVO S200
MUVO S200

MUVO SLIM
MUVO SLIM

 MUVOTXFM
MUVO TXFM

فيتظر
1GB

512MB
1GB

512MB
256MB
512MB

قيمت
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IPOD
مدل

NANO
NANO
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PHOTO
PHOTO
PHOTO

فيتظر
1GB
2GB
4GB

20GB
30GB
60GB
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مدل
G-٢٠٢
G-٢١٠
G-٢١٠C
G-٢١٠A
G-٢١٥
G-٢٢٥

فيتظر
128MB
512MB
256MB
512MB
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1GB
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  CASE  CASE

4350
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320000
130000
580000

OPTICAL VAIO
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delco
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SAMSUNGSAMSUNG

970 P-17"

940 B-19"

M 1740-17"
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BF 1750-17"
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BENQ

FP-51G-15"

FP-567S-V2-15"

FP-71G-17"

FP-72E-17"

FP-71W-17"

FP-91G-19"

FP-202W-20

2110.000

2360.000

2630.000

2980.000

3390.000

3580.000

420.000

BENQ

)DRIVE(ايودر)LCD (ال'سى'دى)RAM(مر)HDD(دهارمدل CPU)(سى پى يو

ASUS

ASUS

SONY

SONY

 ١٤ WXGA

١٥ XGA

٣/١٣ WXGA

٣/١٣ WXGA

 ٣/١٣ WXGA

DGW3J

DGA3FC

DGW6F

VAIOSZ230 P/B

VAIOSZ250 P/C

1.66 GHZ/NAPA

1.66 GHZ/NAPA

1.83 GHZ/NAPA

1.83 GHZ/CORE DUO

1.83 GHZ/CORE DUO

60 GB

60 GB

100 GB4

120 GB SATA

100 GB SATA

512 MB DDR2

512 MB DDR2

768 MB DDR2

1024 MB DDR2

512 MB DDR2

DVD-RW SUPER

DVD-RW SUPER

DVD-RW SUPER

DVD/RW

DVD/RW
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قيمت
NOTE BOOK

دانستنيهادانستنيهادانستنيهادانستنيهادانستنيها
هااراى مقابله با بدافزاه	هايى برر

ه:اشار
ا از صدمات ناشى از حملهاند شما راهكار ساده مى
توچند ر

د.د. در اين مقاله با تعدادى از آنها آشنا ميشوها دور نگه داراربدافز

ابر حملات - آمادگى در بر١ 
اه آخريناى مجوز به همرهاى دارارم'افزترين نره از بروزارهمو

هاى آنان استفاده كنيد.Patchنسخه'هاى 
ا اسكن كنيد تا از عـدمد در شبكـه رجوهمه سيستم'هاى مـو

ار مطمئن شويد.س'افزجان يا جاسوس، تروع ويرود هر نوجوو
جد و خرواه'هاى وروار امنيتى شما كلـيـه رم'افـزمطمئن شويد نـر

ا حفاظت مى'كند. همچنين هميشه مطمئن بـاشـيـد كـهشبكـه ر
ب،ار امنيتى شما از آخرين فايل'هاى شناسايى كدهاى مخرم'افزنر

ه'مند است.بهر
ه از اطلاعاتارمانبندى مناسب، هـمـو' با استفاده از يـك ز

ى كنيد.انه و...) پشتيبان'گيرد (هفتگى، روزسيستم' خو
هاى امنيـتـىارم'افزشندگـان نـرط به فرودر سايت'هاى مـربـو

ط به آخرين پچ'ها و ساير امـور ولتن'هاى مربـوعضو شويد تا بو
د.سال شواى شما ارم برد لا'زارمو

مينه مسائلاد فعال در ز ساعته آماده، شامل افر٢٤' يك تيم 
ها تشكيلاراى مقابله با مسائل امنيتى و بدافـزمديريتى - فنى بـر

دهيد.
اقعادى كه در موسيله تماس افره تلفن' يـا وستى از شمارفهر

ى نماييد.بروز مشكل به آنان نياز داريد، جمع'آور
ى كنيددارد كپى'بر' از تمام اطلاعات و سيستم'هاى مهم خو

ان پشتيبان از آن'هاانيد به عنود نياز بتوى و موراقع ضرورتا در مو
اى اينا در محيط اصلى بازيابى نماييد. براستفاده كنيد و آن'ها ر

اىد نياز بـره كافى فضاى مـوركار بايد مطمئن'شويد كه بـه انـداز
س داريد. درا در دسترده رهاى آلوترى اطلاعات كامپيـونگهدار

 كپـىImageت ا به صـوردديسـك' رت بايـد كـل هـاراين صـور
بگيريد.

ان داخلى و از طريقگاهى كاربرها به دليل عدم آار بيشتر بدافز
ا باانتان رانيد كاربراين تا مى'تـواه مى'يابند. بنابرآن'ها به سيستم ر

اين مسائل آشنا نماييد.
 - شناسايى حمله٢

جهها توارمان حمله بدافزعادى در زخى علايم شايع و غيربه بر
كنيد:

شن شدن سيستمش و روش يا خامو' خامو
افيك زياد شبكهتر

ج شبكهد و خرو' كند شدن سيستم'هاى ورو
خى فايل'هاها يا برايودديسك، در' فعاليت بى'دليل هار

خـى سـايـت'هـا يـاس شدن نـاگـهـانـى بـرقـابـل دسـتـر'' غـيـر
دحملـهاه دور (البته ممكن است آن سايت'ها مورهـاى رتركامپيو

فته باشند).ار گرقر
 - پاسخ به حمله٣

ا بايدا از شبكه جدا كنيد. البته اين كار رده رسيستم'هاى آلو
جه جداها متوارخى بدافزا كه بـرى انجام دهيد؛ چربا دقت بيشتر

ند و آن گاه فعاليتده شده از شبكه مى'شوتر آلوشدن يك كامپيو
ا آغاز مى'كنند.د راصلى خو

هاى امنيتى ضـدارم'افزا با استفاده از نـرده ر' سيستم'هاى آلـو
ى نماييد. مطمئن باشيد كه فايل'هاى شناسايىها پاكسازاربدافز

ا كه ممكـن اسـتد استفاده' شما بـروز اسـت؛ چـرار مورم'افـزنر
ها همين چند ساعت پيش بـروز شـدهارع بدافزناك'ترين نـوخطر

ا شناسايى نمـايـيـد و ازار رد نظر بدافـزباشند.هدف نهايـى مـور
صحت آن اطمينان حاصل كنيد.

ده نيست، از آن نسخه پشتيبان تهيه كنيـد. كـدهـاىاگر آلو
اينار ممكن است هنوز فعال نشده باشند. بنابرن بدافزب درومخر

ا پاك كنيد. 'قبل از فعال شدن، آن'ها ر
ا شناسايى كنيد. اين مسئله به شما كمكار رد بدافزمحل ورو

اهاننـد رها و ساير سيستم'هايى كه مى'تومى'كند از شبكه، سـرور
ار،ض كنيد بدافزى كنيد. ' فرار باشند، حفاظت بيشترد بدافزورو

ار داده است.ا هدف قرلى رفا چند فايل معموبيش از صر
خى اطلاعاتى، بر حتى تصور كنيد شايد در حين پاكساز

ا از دست بدهيد.د رى' خوكار
ىدن مطمئن شويد كه سيستم از رواين قبل از اسكن كربنابر

ت شـدهشتن بويك سى'دى سالم يا فلاپى ديسك غيـر قـابـل نـو
د.ى انجام شواست تا عمل اسكن با اطمينان بيشتر

ده شده، مسئله'اى شايع است.ار آلو اين'كه سيستم به بدافز
گشته نشويـد واين از بروز چنين مسئله'اى نااميـد و سـربنابر

ادد حل نماييد.افره' تيم' خواد خبرا با كمك افرسعى كنيد مشكل ر
س،د به ويرواره'اى موانند در پارمسائل امنيتى مى'تومتخصص در

داكنده شوه دهند در سيستم پرى عمدا اجازار ديگرم يا هر بدافزكر
ه مقابله با آن سريع'ترد و شيوا بيشتر آشكار كند تا عملكرد رو خو

د.كشq شو
 - بازيابى سرويس
ها و سيستم
ها٤
ض كنيد.ا عوها رهاى كليه سيستم'ها و سرورمز عبور'' ر

ا ازاى عمل بازيابى، فايل'هاى پشتيـبـان ر' مطمئن شويد بـر
داشته'ايد.ده برآلوسيستم'هاى غير

د،ار مى'گيـرى قرد حملات مستـمـر' اگر سيستم' شـمـا مـور
ا پيـدا حمله''كننـده رIPسا چك كنيد تا شـايـد آدرلاگ'فايلتـان ر

كنيد.
ل كنيد تا مطمئنا به'طور منظم و با دقت كنتر' فعاليت شبكه ر

بى در سيستم پنهان نشده يا هيچ كـد مـخـرارشويد هيچ بدافـز
جديدى در سيستم ايجاد نشده است.

ى صحنه حادثهساز - باز٥
د همگىم شوا دور هم جمع كنيد تا معلوار ر' تيم مقابله با بدافز

ده'اند.از اين مقابله، چه تجربياتى كسب نمو
هار تا چه انـدازه مقابله اين تيم با بـدافـز' مشخص كنيد شـيـو

د؟تر نموثرا در آينده موان اين مقابله رده است و آيا مى'تومطثر بو
امينه رم در اين زلات لازاند تغيير و تحواقع مدير تيم بايد بتودر و

انجام دهد.
ضيح دهيـدده بالاتر توان راى مديرا برقايع پيش آمده ركليه و

اى اتفاقات آينده آماده نماييد.ا برتا آن'ها ر

SONY
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