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مگان محترانندخو
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اه ىنتسناد

:ديدج لسن 
گولانآ عون هباشم ىلاتيجيد ىلولس ىاه��نفلت

دـاجيا ـهب رداق و ـدننك�ـىم راك نآ زا توـافـتم اما
ىرت�بولطم تيفيك اب و رتشيب ىطابترا ىاه�لاناك
هب ار لدابت دروم تاعلاطا اه�هناماس نيا .دنتسه

ـتفايرد و لـاسرا هـدش هدـرشف و ١ و ٠ ترـوص
رد ىلـاغشا لانـگيس مجح لـيلد نيا هب دـننك ىم

ات ١/٣ ربارب ـىشوگ ره ـطسوت ىلاـتيجيد هـكبش
.تسا گولانآ هناماس ١/١٠ 

:ىلولس ىسرتسد ىروانف 
تاعلاطا لاقتنا تهج لومعم شور عون هس

:زادنترابع ىلولس نفلت ىاه�هكبش طسوت
ىـدمـاـسب ـمــيـسـقت ـهنـاگ�ـدـنچ ـىسـرـتسد 

FDMA) (:ـدماسب كي ىوررب ار سامت ره هك
.دهد�ىم رارق ازجم

ــىنـامز ــمـيــسـقت ــهنـاگــدـنچ ــىسـرــتسد 
TDMA)(: نامز كي زا ىشخب هب ار سامت ره

.دنك�ىم راذگاو دماسب كي ىور
ىــدك ــمــيـســقت ــهنـاگــدــنچ ــىسـرــتسد 

CDMA)(: رـصحنم دك ـكي سامت ره ـهب هك
.دنك�ىم شخپ Sيط لك هب و هداد صاصتخا

ترابع شور هس نيا زا كي ره لوا تمسق رد
موهفم نيدب نيا ،مينيب�ىم ار »هناگدنچ ىسرتسد«
زا شيب طابترا ىرارقرب ناكما لـولس ره هك تسا
.دروآ�ىم مهارف نامز كي رد ار رفن كي

١(  FDMA :
لاناك نيدنچ هب دماسب Sيط لك شور نيا رد

ىاه�هناماس تهجً ارثكا شور نيا ،دوش�ىم ميسقت

ـهب ىحاـرط ـتيـلبـاق ـىلو دور�ىم رـاك ـهب گولـانآ
ىاه�هناماس تهج اما ،دراد زين ار لاتيجيد تروص

.تشاد دهاوخن رثوم ىيآراك ىلاتيجيد
 ٢( TDMA :
و زترهوليك ٣٠khz كزان دنـاب ىانهپ كي زا

هس هب نـامز ميسقت تـهج هيناث�ىلـيم ٦/٧ لوط هب
ـمجح ١/٣ هملـاكم ره .دـنك�ىم هدافـتسا شخب

و هدـومن لـاغشا ـتلـاح نيا رد ار لـومـعم ىنـامز
و ددرگ�ىم ىرو�هرهب شيازفا و ىزاس�هدرشف بجوم
دهاوخ لوـلس ره ىاه�لاناك دادعت ـشيازفا ثعاب

١٨٠٠ و ٩٠٠ ىـاه�ـدنـاب رد ـهنـامـاس ـنيا .ـدش
رد زترهاگم ١٩٠٠ زين و ايسآ و اپورا رد زترهاگم

١٩٠٠ دناب هنافسأتم .دراد رارق هدافتسا دروم اكيرمآ
)Gsm( ىاه�ـهناماس ـاب دراد دربرـاك اكيـرمآ رد هك

.تسين زاسمه ىناهج
٣( CDMA :
رد .دراد TDMA هناماس اب ىلك توافت كي

اه�نآ لاتيجيد هب اه�لانگيس ليدبت زا دعب شور نيا
و دنهد�ىم راشتنا دوجوم دنـاب ىانهپ لك ىور رب ار
هب رصحنم دك كي �لانگيس و سامت ره هب نينچمه
زـين �هدنريگ تلاح نيا رد .دنهد�ـىم صاصتخا درف

ره صتـخم هباشم دك زا تـاعلاطا ىبايزـاب تهج
١٠ ىلا ٨ هناماس نيا هدزاب .ديامن�ىم هدافتسا نفلت
تيفرظ و تسا )AMPS( گولانآ ىاه�هناماس ربارب

.داد دهاوخ شيازفا ىريگ�مشچ نازيم هب ار
:هارمه نفلت هدننك لتخم 

ىـاه�لاـنـگيس لـاسرا ـاب هك ـتسا ىا�ـهلـيسو
ىاه�بوـانت داجيا اب و نـفلت راك دماسب ـاب ناسمه
عنام ،ىلـولس نفلت كي زا رتشيب ىناوت اب ،مظنمان
و ـدش دهاـوخ لوـلس BTS و ىشـوگ نـيب طاـبترا
.دزاس�ىم نكمم ريغ ار هملاكم و طابترا داجيا

نفلت زا هدافتسا هك ىدراوم ردً ابلاغ هليسو نيا
،دور�ىم راك هب درادـرب رد ىتينما تارطـاخم هارمه
ىاهرلاات ،ىماظن زكارم دننـام ىياه�ناكم رد ًلاثم
نيا ،تينما ظفح رظن زا مهم تـاسلج و شيامه
.دنشاب لمح لباق اي و تباث دنناوت�ىم لياسو

:هارمه نفلت هدننك تيوقت 
تسا ردـاق هك ـتسا ىا�هـلـيسو هاـگتسد ـنيا

زا هك ار هارمه نفلت هب طوبرم ىدماسب ىاه�لانگيس
ـرگا ىـتح ،دوش�ـىم شـخپ )BTS( لوـلس فرط
رداق نفلت ىشوگ هك�ىروط �هب ،دنشاب Sيعض رايسب
هدومن تفايرد ،دشابن اه�نآ تفايرد و صيخشت هب

لياسو نيا ،ديـامن لاسرا هرابود تيـوقت زا سپ و
ـلـمع ىيـويدار ى�ـاه�هـدنـنك راـرـكت هـيـبش ًـابيـرـقت
ـهك ىطاقن ردً لاـومعم اه�هـدننك تيـوقت .دنـنك�ىم

دروم )روك طـاقن( ـدنا�Sيـعض راـيسب اه�لـانـگيس
ـاه�نآ زا ناوت�ىم نينچمه .دنرـيگ�ىم رارق هدافتسا

ات �لانگيس لاقتناً لاثم لانگيس هرتسگ لاقتنا تهج
ىداع تلاح رد هك نامتخاس نيمزريز هقبط نيدنچ

نيمزريز وـرتم ىاه�رـيسم اي و تـسين ريذپ نـاكما
.دومن هدافتسا

gigapars.com

IPSec چيست؟
IP Security اي IPSec هك تساه لكتورپ زا ىا)هتشر

5يرعت اب قباطم .دنريگ ىمرارق هدافتسا دروم VPN داجيا ىارب
IETF (Internet Engineering Task Force)

:دوش)ىم 5يرعت لكش نيا هب IPSec لكتورپ
ىراگنزمر ىتينما تامدخ ات هكبش هيلا رد ىتينما لكتورپ كي

ىبيكرت ىنابيتشپ هب ىفطعنم تروص هب هك ىتامدخ .دنك نيمات ار
.دزادرپب ىگنامرحم و ىسرتسد لرتنك ،تيعماج ،تيوه دييات زا

ناـكما اـمش هب IPSec،هدـافـتسا دروم ـاهويرـانس ـرثكا رد
داجيا ـىصوصخ ـهكبش ود نـيب ار هدشزمر ـلنوت كي ات ـدهد�ىم
امش ىارب زين ار لنوت ـرس ود تيوه دييأت ناكما نيـنچمه.دينك
هزاجا IP رب ـىنتـبم كيفاـرت هب اـهنت IPSec اما.ـدنك�ىم ـمهارف
IP ريغ كيفاـرت هك ىتروصرد و دهد�ىم ىراگنزمر و ىـدنب هتسب
دـننام ىرگيد ـلكتورپ زا ديـاب ،دشاب هـتشاد دوجو هكـبش رد زين

GRE رانك رد IPSec درك هدافتسا.
IPSec درادنـاتسا هب de facto تخاس ىارب ـتعنص رد

VPN تازيـهجت نـاگدـنشورف زا ىرـايـسب.تسا هـدش ليـدبت
اب راك ناكما ـنياربانب و دنا هدرك ىزاس هداـيپ ار IPSec ،هكبش

كي هب ار S، IPSecلتخم ىاهتكرش زا تازيهجت Sلتخم عاونا
.تسا هدرك لدبم VPN تخاس ىارب بوخ باختنا

IPSec VPN عاونا
دوجو IPSec VPN ىدنب ـهتسد ىارب ىفلتـخم ىاه�هويش

هدافتسا دروم هلأسم ود لح ىارب IPSec ،ىحارط رظن زا اما دراد
:دريگ�ىم رارق

هكبش كي داجيا و ىصوـصخ هكبش ود هچراپكي لاصتا -١
ىصوصخ ىزاجم

هار زا ناربراك ىسرتسد ىارب ىصوصخ هكبش كي هعسوت -٢
نما هكبش زا ىشخب ناونع هب هكبش نآ هب رود

هتسد ود هب ناوت�ىم زين ار اه�IPSec VPN ،ساسا نيمه رب
:درك ميسقت ىلصا

LAN-to-LAN IPSec ىزاس هدايپ -١
ود نيب IPSec لنوت كي Sيصوت ىارب لاـومعم ترابع نيا

ـاب ىلحم هـكبش ود تلاح نيا رد .دور�ىم رـاك هب ىلحم ـهكبش
طابترا مه اب ىمـومع هكبش كي قيرط زا و IPSec ـلنوت كمك
عبانم هب ـىلحم هكـبش ره ناربراك هك ىا�ـهنوگ هب دننك�ـىم رارقرب

ىسـرتسد ،هـكبش نآ زا ىوـضع ناونع ـهب ،رگيد ىـلحم هـكبش
ىا�هداد هچ دينك Sيرعت هك دهد�ىم ناكما امش هب IPSec .دنراد
.دوش ىراگنزمر دياب هنوگچ و

Remote-Access Client IPSec ىزاس هدايپ -٢
زا ربراك كي هك دنوش�ىم داـجيا ىنامز اه�VPN زا عون نيا

ىور ـرب هـدش ـبـصن IPSec client زا هداـفـتسا ـاب و رود هار
لـصتم Access server ـاي IPSec رتور ـكي هب ،شا ـهنايار
هكبش كي هب رود هار زا ىسرتسد ىاه�هنايار نيا لاومعم .دوش�ىم
ـهباشم ىاهشور اي dialup شور كـمك اب و تنرتنيا ـاي ىمومع
ىمومع هكبش اي تنرتنيا هب هنايار نيا هك ىنامز .دنوش�ىم لصتم
كي دناوت�ىم نآ ىور رب دوجوم IPSec client ،دوش�ىم لصتم
نآ دصـقم هك دنك داجيا ىمـومع هكبش ىور رب ار هـدش زمر لنوت
هـكبش هبل ـرب هك ،رتور كي ـدننام،IPSec ىنـاياپ هاگـتسد كي

.دشاب ،دراد ار نآ هب دورو دصق ربراك هك رظن دروم ىصوصخ
اب اما تسا دوـدحم IPSec ىاه�هنايـاپ دادعت لوا شور رد

هك دناسر رازه اه�هد هب ار اه�هناياپ دادعت ناوت�ىم مود شور كمك
.تسا بسانم گرزب ىاه�ىزاس هدايپ ىارب

IPSec راتخاس
IPSec ار لكتورپ هس ،هچرـاپكي نما رتسب كي داجيا ىارب

:دنك�ىم بيكرت مه اب
Internet Key( ـىـتنـرتـنيا ـدـيـلك ـهلدـاـبم ـلـكتوـرپ -١

Exchange اي IKE(
IPSec لنوت ىاه�هصـخشم ندرك ىط لوئسم ـلكتورپ نيا

:زا دنترابع لكتورپ نيا Sياظو .تسا فرط ود نيب
لكتورپ ىاهرتماراپ ندرك ىط -
ىمومع ىاهديلك هلدابم -
فرط ود ره تيوه دييات -
هلدابم زا سپ اهديلك تيريدم -

IKE رـييـغت لبـاق رـيغ و ىـتسد ىاه�ىزـاس هداـيپ لـكشم
IPSec دنك�ىم لح ديلك هلداـبم هزادرپ لك ندرك راكدوخ اب ار.

هس زا دوخ IKE .تساIPSec ىتايح ىاهزاين زا ىكي رما نيا
:دوش�ىم ليكشت لكتورپ

SKEME - ـديلك ىراگنزمر زا هدافتسا ىارب ار ـىمزيناكم
.دنك�ىم نيمات تيوه دييأت تهج رد ىمومع

Oakley - كي هب نديسر ىارب ار ىتلاح رب ىـنتبم مزيناكم
.دنك�ىم نيمات IPSec هناياپ ود نيب ،ىراگنزمر ديلك

ISAKMP - اه�هتسب ـبلاق لماش ار ماغيپ لدابت ىرامعم
.دنك�ىم Sيرعت راذگ تلاح و

IKE  درادناتسا ناونع هب RFC 2409 يرعتS تسا هدش.
IPSec ىاـرب ار ىبـوخ دركـلمع و ىيارـاك IKE هك ىدـوجو اب
تسا هدش ثعاب نآ راتخاس رد اهدوبمك ىضعب اما ،دنك�ىم نيمأت
ات ـتسا هدش ـىعس نياـرباـنب ،دشـاب لـكشم نآ ىزـاس هداـيپ ات
IKE هك دوش هئارا ىديدج درادناتسا و دوش لامعا نآ رد ىتارييغت

v2 تشاد دهاوخ مان.
اي Encapsulating Security Payload لكتورپ -٢
ESP
تينما ـنيمأت و تيوه دييأت ،ىراگنزمر نـاكما لكتورپ نيا

.دنك�ىم مهارف ار هداد
Authentication( ـتيوه ـدـييـأت دـنيآـرس ـلكتوـرپ -٣

Header اي AH(
راك هب هداد ـتينما نـيمأت و تيـوه دييـأت ىارب لكتوـرپ نيا

.دور�ىم
microrayaneh.com
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ىاه�لياف زا ناربراك Sلتخم ىاهرازفا مرن و اه�همانرب بصن ىارب
Installer نيا هليسو هب هك دننك�ىم هدافتسا installerناربراك اه�

متسيس ىور رب ار دوخ رظن دروم رازفا�مرن زاين دروم ىازجا و اه�لياف
.دننك�ىم بصن

ىارجا و Sلتخم ىاه�تايلمع ماجنا ىارب اهرازفا مرن زا ىرايسب 
ىـتقو هك ـدنراد دوخ رـاـنك رد �ىـمتـسيس ىـاه�ليـاف هب زـاين ـتسرد
داجيا اب دننك�ىم ناربراك هب هئارا هدامآ ار دوخ رازفا�مرن ناسيون همانرب
نتفرگ رارق ىارب زين ار زاين دروم ىمتسيس ىاه�لياف setup ىاه�لياف
هب ات دنهد�ىم رارق setup ىاه�لياف نورد رد ىلصا رازفا�مرن رانك رد

راـزفا�مرن رانك رد ـزين اه�ليـاف نيا بصن مـاگنه رد راكدـوخ تروص
نيمه طسوت زين متسيس تارييغت زاين تروص رد ىتح اي و هدش ىپك
.دوش لامعا متسيس ىور رب تسا هدش ميظنت ىبصن ىاه�لياف

ناوت�ىم ار ىرايسب ىاهرازفا مرن setup ىاه�لياف تخاس ىارب
اه�لياف نيا نتشون هب مادقا دوخ ناسيون همانرب زا ىرايسب ىتح و تفاي
و تسين ناسكي هشيمه اه�متسيس همه اب اه�نآ ىراگزاس اما دننك�ىم
هدننك ديلوت گرزب ىاه�تكرش زا ىرايسب ىتح هزورما تلع نيمه هب
هدافتسا �setup هـدنزاس ىاه�همانرب زا ات دنراد نيا ـرب ىعس رازفا�مرن
.دنا هداد سپ ىتسرد هب ار دوخ ناحتما هتشذگ رد هك دنيامن

InstallShield هدننك ديلوت ىاه�همانرب نيرتفورعم زا ىكي مان
٢٠٠٩ لاس ىاـرب نآ ديـدج هخـسن هك دشـاب�ىم setup ىاه�ـلياف
و ناسيـون همـانرب نآ كـمك هب و تسا هـدش هئارا ـىگزات هب ىدـلايم
ىاه�installer تخاس هب مادقا ات دوب دنهاوخ رداق Sلتخم ناربراك

.دنيامن هنيمز نيا رد دوخ رظن دروم ىاهزاين مامت اب ىا�هفرح
رـاـيتخا رد ار ىراـزبا ىا�ـهفرح ـلامـاك تروص ـهب راـزفا�مرن ـنيا 

دنمتردق Installer كي نآ كمك هب ات دهد�ىم رارق ناسيون همانرب 
.دنيامن داجيا دوخ ىاهرازفا مرن ىارب ار صقن نودب و

نديچ زا ىنابيتشپ تيلباق هب ناوت�ىم رازفا�مرن نيا ىاه�ىگژيو زا 
تـيلبـاق زا ىناـبيـتشپ ،setup ـلياف ـتخاس ىاـرب Sـلتـخم نابز
رازبا ٤ ىاراد ،setup لياف رد اه�دك تپيركسا نداد رارق تيريدم
ىنابيتشپ ،MSI تمرف اب setup ىاه�لياف تخاس ىارب صوصخم
Visual ىـاه�لياف زا ىنابيتشپ ،Windows Installer 4.5 زا

Studio 2008، ىــاه�ـــىگـــژيو زا هدـــاـــفـــتسا ــتـــيـــلبـــاق
.NET Framework 3.5 راـزفا�مـرن ـنيا .دــوـمن هرـاشا ...و

.دشاب�ىم Acresso Software تكرش زا ىلوصحم

 Corel Painter X v10
هدـوب ىكـيفارگ ىـاه�رازفا�مـرن ىزاس هدامآ Corel ـىناـپمك ـرنه

نيا نيسحت هب ار نارباك هك ىدربراك هداعلا قوف ىياه�رازفا�مرن .تسا
.دراد ىماو تلاوصحم

تخاس رد تكرش نيرتگرزب هك درك ملاعا نانيمطا اب ناوتب دياش 
هك راـزفا�مرن نيـدنچ .تسا Corel ـىشاقن و ـىحارط ىاه�راـزفا�مرن

ار نارباك هقيلس دنناوت�ىم دنراد ار دوخ هب صتخم تايصوصخ مادكره
.دننك ليدبت هدنز ىاه�ىشاقن هب

Corel مان هب Corel تكرش فورعم رايسب تلاوصحم زا ىكي
Painter X v10 و ىعيبط ىاه�ىشاقن داجيا رازفا�مرن نيرتدنمتردق

تاناكما زا ىنغ و لماك رايسب ىرازفا�مرن .تسا ايند ىكيفارگ ريواصت
.دور�ىم رامش هب ىشاقن ىارب شاقن ملق ىعون هب هك هداعلا قوف

دهاوخب ربراك هك ىحرط هك درك نايب روط نيا دياب ملاك كي رد 
ىربراك طيحم .دهد ماجنا Corel Painter اب دناوت�ىم ىگداس هب
ـطيحم نيا .دشاب�ـىم اراك رايسب لاح ـنيع رد و ابيز رايـسب رازفا�مرن
و ىداع رايسب ميراد غارس Corel زا هك ـهچ نآ هب هجوت اب ىرازفا�مرن

Corel Painter رد دوجوم ىـاه�تكفا و اه�شاـرب .تسا ىعـيبط
.ـتسا رـتهب ىزـاسـريوـصت و ىشـاـقن ىارب ناـربراك ـتسد ىاـصع
ىشارب ىفده و هقيلس ره ىارب ـهك ابيز رايسب و ىدعب هس ىياه�شارب

.دراد صاخ
ىاه�تمرف ـاب ىياه�نشيمينا ـىتح ناوت�ىم Corel Painter اب

.دومن ديلوت AVI و GIF ريظن
نيع رد و ناسآ رايسب ريواصت شياريو ىارب اه�گنر ىدنب بيكرت

.تسا ابيز هداعلا قوف لاح
رظن دروم گنر ندروآ تسد هب ىارب ار اه�گنر ناوت�ىم ىگداس هب 

رثكا هك ىا�هتـكن.دروآ تسدب ار رظن دروم گنر و بيكرت ىا�هبعج رد
ـىكيفارگ رازفا�مرن كي هك تسا نيا دنراد هجوت نادب ىا�هفرح ناربراك

نيا باوج رد ؟دراد ريواصت ىزـاس�هريخذ و دول نامز رد ىـتعرس هچ
رد رتلااب رايسب ىـتعرس Corel Painter هك دومن نايب دياب ناربراك
نيا .دراد هباشم ىاه�رازفا�مرن هب تبسن ندرك دول و ىزاس هريخذ نامز

نـامز رد و ـدصرد ٣٥ اه�ـسـكع ندـرك زاب نـامز رد ـابيـرـقت تعـرس
.تسا دصرد ٢٠٠ لداعم ىددع ىزاس�هريخذ

ىاه�تمرف رثكا زا ىنابيتشپ اب مه Corel Painter هك نيا نمض 
دينادب تسين دب .تسا هدوزفا ىدايز هزادنا ات دوخ تردق هب ىريوصت
فورعم رـايسب لوصـحم اب هداعلا�قوف تانـاكما همه نيا ـاب رازبا نيا

لماك ىراگزاس زين Adobe PhotoShop ىنعي Adobe ىناپمك
اج هباج رازفا�مرن ود نيا نايم ار ريواصت ىگداس هب ناوت�ىم و دراد مه
.دومن

Corel Painter X v10:  رازفا)مرن ىديلك ىاه)تيلباق
هداعلا قوف ىيآراك نيع رد هداس ىطيحم -
رظن دروم گنر ندروآ تسدب ىارب ىگداس هب اه�گنر بيكرت -
Adobe فوــرـعم رــاـيــسب راـزفا�مــرن ـاب ــلمـاك ىرــاگزـاس -

PhotoShop
عونتم و ابيز رايسب ىاه�تكفا -
ددعتم و ىدعب هس ىياه�شارب -
ريواصت ىزاس هريخذ و دول رد لااب رايسب تعرس -
دوجوم ىريوصت ىاه�تمرف رثكا زا ىنابيتشپ -
ريواصت ىزاس�هريخذ و ىبايزاب رد لااب رايسب تعرس -
AVI و GIF ىاه�تمرف اب ىزاس هريخذ و نشيمينا ىحارط -
دوجو اب و ىگداس هب ...و شخرچ و نوتم ،گنر ،زياس رييغت -

لماك رايسب ىاهرازبا
كيتاموتا تروص هب هدش شياريو ريواصت زا ىريگ�نابيتشپ -
اه�سكع رد دوجوم زمرق گنر ندرب نيب زا -

kamyabonline.com

ىناياپ شخبابر حملات اينترنتىسيستم�هاى دفاعى در بر

UDP ىاه)هتسب ماحدزا)
ـمجـاـهم ـصـخش شور ـنيا رد

كي زا ىا�هدـاـفتسا نوـدب ىاه�ـهتـسب
UDP رگيد ترـوپ هب� UDP تروپ
و دنك�ىم لقتنم دصقم رتويپماك ىور
هب هتسباو� UDP لكتورپ هكيئاجنآ زا
Connection( ــتـســين طــاــبترا

Less(، ىـاه�هتسب ماحدزا UDP،
.دوش�ىم زاس�لكشم

ىاه)همان هليسو هب رورس نارابمب)
:ىكينورتكلا

ناربراك هليسو هب بلغا شور نيا
نآ رد و دوش�ىم هداـفتسا ىا�هفرحريغ
ــهمــان ناراــزه ــمجــاــهم ــصــخش

صـاخ سردآ كي هب ار ـىكـينورـتكلا
ـاه�ـهمان ـزيررس ـثعـاب و دـتسرف�ـىم
دادـعت ىـتقو شور نيا رد .دـوش�ىم
زاـجمدح زا ىـكينوـرتـكلا ىاه�ـهمان

،ـدـنك زوـاـجت SMTP ىـاهروـرس
و هـدش روـرس ندـاـتفا راك زا ـثعـاب

زجاع راك همادا زا� ISP ناربراك رياس
ىناسآ هب تلامح عون نيا .دنوش�ىم
ادبم� IP نتفاي اب و دنتسه ىبايدر لباق
ـهب ناوت�ىم ،ـىكـينورتـكلا ىاه�ـهمان

تفاي تسد زايندروم تاعلاطا رياس
.تفرگ ار تلامح ىولج و

ـهب ـىـتنـرـتـنيا تـاـحـفص نـدش زـاب)
:مه رس تشپ تروص

هليسو هب ـزين تلامح زا عون نيا
ترـــوص ىا�ــهفــرحــرــيغ ناــربرــاك
اب نامجاهم شور ـنيا رد .دريذپ�ىم
ىراركت تروص�هب كچوك ىاه�همانرب
و ابترم ار ىتنرتنيا تاحفص زا ىضعب
نيا .دننك�ىم ىناوخارف مه رس تشپ

دـايز رـايـسب لاـغشا ثعـاب زـين لـمع
ناربراك و دوش�ىم اهرورس دناب ىانهپ
.دراد�ىم زاب راك همادا زا ار رگيد

ناريدم دياب لكشم نيا عفر تهج
ىرارقرب ناكما طقف ربراك ره هب هكبش

ىتلاكشم نينچ ات دنهدب ار طابترا كي
.دوشن داجيا

ـــىهد ـــسيوــــرس زا ىـــرـــيگـــوـــلج
:زكرمتمريغ ىاهرورس

ـهـلــمج زا تـلاـمح زا عـون ـنيا
رد هك تسا ىتنرتنيا تلامح نيرت�جيار
بيسآ رتويپماك رازه اه�هد اي نارازه نآ

.ديد دهاوخ
تروص نيدب تلامح نيا بلغا 

بيسآ ىاهرتويپماك رد ىلياف هك تسا
درف روـتسد رـظتـنم و دنـيشن�ـىم هديد
صـخش هك ـىتقو ،ـدنام�ـىم مجـاهم
لرتنك ىاه�هتسب ماحدزا روتسد مجاهم
ىاه�هتسب تعرس هب ،دهد�ىم ار اه�مايپ

ICMP لتـخم ىاهرتوـيپماك ىور�S
ندـاـتفارـاك زا ــثعـاب و هـدش�ـشـخپ
.دنوش�ىم رود هار ىاهرتويپماك

ىـاه�ـهمانـرب و تـانـاكما هزوـرما
دـوجو تلاـمح عون ـنيا ىارب ىدـايز
ىاه�لياف زا ىشترا هك ىا�هنوگ�هب ؛دراد

و ـاه�ــسيوــرس ،ــرگـوجو�ــتــسج
ـوجو�ــتـسج ار روــرس ىـاه�ترــوپ
دننك اديپ ار اهنآ Sعض طاقن ات دننك�ىم
ـهب ار ىتـلامح ـىهوـرگ تروص ـهب و
.دنهد ماجنا Sلتخم ىاهرورس

ــهـلــيسو ـهب ـلــكـشم ــنيا ـلح 
نكمم اهرتويپماك كت كت ىزاس نميا 
ندرك لابند اي و ندركـرتليف اريز تسين
اهنآ تهابش تلع هب تلامح كيفارت

راوشد راـيسب ،هكبش ىعقاو ـكيفارت اب
رايسب دادعت هراومه هكيئاجنآ زا .تسا

ىور ـنماـان ىـاهـرتوـيـپمـاك زا ىدـايز
اهـرتوـيپمـاك نيا ،دراد دـوجو تنـرتـنيا
دـاـجيا ىاـرب ـىـبسـاـنم رـاـيـسب ـلـحم

.دنتسه ديدج تلامح
ىاه�مـتسيس هب هلمح هـكيئاجنآ زا

تـلاكـشم زورب هب ـرجـنم زكرـمتمـريغ
ىارب ـنياربـانب ،دـوش�ىم ىـدج راـيسب

رد ىصاخ لوصا دياب اهنآ زا ىريگولج
:دوش هتفرگ رظن

ىــاهرــاــكهار زا هدــاــفــتسا� -١
ىـاه�ـمــتـسـيس ىاــرب ـزكــرـمـتمــرـيغ
.زكرمتمريغ

رـضم ىاهراـكهار زا باـنتجا -٢
.ىنوناق ناربراك ىارب

لباقم رد مـتسيس ىزاس نميا� -٣
ىجراخ و ىلخاد تاديدهت

ـىلـمع ىاه�ـمتـسيس ـىحارط� -٤
.ىعقاو تلاكشم اب ىگنهامه ىارب

رد ارجا لباق ىاه�لح�هار هئارا� -٥
لك هب اهنآ ميمعت و كچوك ىاه�طيحم

.اه�متسيس
تـلاـمح ىاـرب ـهك ـىيـاه�ـلح�ه�ار

بـلغا ،دـوش�ـىم ـهئارا ـزكـرـمـتمـرـيغ
اي و اه�سيورس ندركدودحم تروص�هب
ىدج ـىتلاكشم ـهك دنـتسه اهنآ ـعطق
دـاــجيا ـىنـونـاق ىــاه��ـتيـاــعف ىاـرب
.دننك�ىم

زا ىريگولج ىارب دياب لصا رد اما�
رـاچد ـهك ار ىيـاه�هـرگ ،تـلامح ـنيا
ار اـهنآ و ىيـاساـنش ،دنا�هـدش لـكشم
تخادنا نوريب هكبش زا اي و درك هلوزيا

تروص ىـبيترت هب ـدياب تايـلمع نيا و

.دوش لصاح هجيتن نيرتهب هك دريذپ
DefCOM ىاه�متسيس زا ىكي�

هك تسا تلامح نيا ـربارب رد ىعافد
ـسناـجـتمرـيغ ىـتيـنما هرگ ـنيدـنچ زا
كيفارت اه�هرگ نيا .تسا هدش ليكشت

خـرن ـسـپس و هدـرك ـىسررب ار ـهـكـبش
ىاـرب ار ـهكـبش رد ـكـيفاـرت ـبسـاـنم

صخشم ـىبلقت ـكيفارت زا ىرـيگولج
.دننك�ىم

ىنابرق رتويپماك ،هلمح تروصرد 
نآ ىتينما رتويپماك و دهد�ىم رطخ مايپ
رگيد ـىتيـنما ىاهـرتويـپماك هـمه هب ار
رارق ىعفادت تلاح رد همه ات دتسرف�ىم
.دنريگ

ىتينما ىاهرتويپماك دعب هب نيا زا 
ىصاخ بسچرب اب ار دوخ نيب ىاه�مايپ
ناشدوخ نيب نما ىطابترا ات دنتسرف�ىم
ار هلمح هشير بيترت نيدب ;دوش رارقرب

ىاه�هداد طابترا نيا رد .دننك�ىم اديپ
لاسرا توافتم بسچرب عون ٣ اب هكبش
:دنوش�ىم تفايرد و

ـهك ـبـسچرب نوـدب ـكـيفاـرت -١
.تسا دب و بوخ ىاه�هداد زا ىبيكرت

خرن ـاب هك هدش لرتنك ـكيفارت� -٢
.دوش�ىم هلدابم نيياپ

ـكيفاـرت ـهك ـىنونـاق ـكيفاـرت -٣
.تسا هكبش زاجم

ــSـلــتـخم ىــاه�شور ـىسرــرب
هلباقم ىاهراكهار و ىـتنرتنيا تلامح

فرطرب نـاكما هك دهد�ىم ناشن اهنآ اب
هك هچنآ و درادن دوجو اهنآ لماك ندرك
ـاهنآ مـاجنا ـهب ردـاق اه�ـهكـبش ناريـدم
تـلامح ىـگنوـگچ ىسررب ،ـدنـتسه
ـتهج ار ىـرـيبادت ـات ـتسا ىـتنـرتـنيا

.دنشيدنيب اهنآ راركت زا ىريگولج
jonoobiha.com
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نتهاى اينترگراه مرورايش حمله از رافز
ىور تــلاـمح ،ــتفـاسوـرــكيـام ــىـتـيــنما شراـزگ ســاسا ـرب

هتفاي شهاك هتشذگ لاس هب تبسن تسا نكمم لماع ىاه)متسيس
هتساوخان ىاهرازفا)مرن و ىرازفادب دراوم ،اه)همانرب هب هلمح اما دشاب
ـلـيكـشت ار ـاه)ىريـذپ)ـبـيسآ زا دصرد ٩٠) و هدـوب ـشيازفا لـاح رد
.دنهد)ىم

ىرازفا�مرن لوغ ىبايزرا نيرتديدج ساسا رب ،انسيا شرازگ هب
و برـخم ىاهراـزفا�مرن ناـزيم ،ـاه�ىريـذپ�بـيسآ و اهـديدـهت زا
ىرـاج لاس تسـخن همين رد ـاه�هنايار زا هدش ـهتشادرب هـتساوخان
.تفاي شيازفا دصرد �٤٣ 

و ناژورت رب ىنتبم برخم ىاهرازفا�مرن زا دصرد �٣٠ نينچمه
ىفخم ىرگيد همانرب بلاق رد و ىا�هنايار سوريو اي مرو كي لكش هب

زا سپ ار دوخ و بارخ ار اه�لياف ،هدرك كاپ ار اه�هداد و دندوب هدش
.دندرك�ىم بصن اددجم ندش لاعفريغ

تلاـمح دصرد نيرتلاـاب ،تفاسوـركيام شرازگ سـاسا رب
ـاب اكيرمآ و هدوب نـيچ هب طوبرم دصرد ٥٠ ـاب اهرگرورم رب ىـنتبم
.تفرگ رارق روشك نيا لابند�هب دصرد �٢٣

همين هب تبسن دصرد �٤١ هك نيچ دصرد �٦/٦ ىگدولآ نازيم 
ىـنيب�ـشيپ زا ـرتلااب ـىكدنا ـتفاي ـشيازفا �٢٠٠٧ لـاس تـسخن

.دوب تعنص ناسانشراك
نـاسانشراك هك ىلاح رد ـدهد�ىم ناشن تفاسورـكيام شهوژپ

تلامح اب هلباقم ىارب لماع ىاه�متسيس و رازفا�مرن ىحارط هب ىتينما
ىگناخ و ىرادا ناربراك هجوتم ىاهديدهت و تلاكشم دنهد�ىم همادا
.دنتسه لوحت لاح رد

دـنك�ىم داهنشيپ اه�تكرش و ناگدننك�فـرصم هب تفاسوركيام
دروم و ـىسررب مواـدم ترـوص هب ار ىراـزفا�مـرن ىاه�ـىناسرزور�ـهب
ار رازفا�سوساج دض و سوريو�ىتنآ ىاه�ـهمانرب و هداد رارق هدافتسا
.دننك بصن رگيد ىتينما هيلا كي ندوزفا ىارب


